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Einleitung

Waéhrend der Installations meines Servers bin ich Uber diverse Unklarheiten in vorhandenen Howto's
und anderen Dokumenten gestolpert, habe sinnlos Zeit vertrodelt mit eigentlich simplen Sachen
(wenn man sie einmal begriffen hat) und mich daran gestort, dass es so wenig wirklich brauchbare
deutsche Dokumentation zu diesem Thema gibt. Ich habe zwar kein Problem mit Englisch, aber
Deutsch ist mir halt immer noch lieber ...

Ich habe mich entschlossen, meine Installations- und Konfigurationsanleitungen in dieser Form
schriftlich festzuhalten, um mir und anderen Interessierten stundenlange Suchaktionen im Internet
zu ersparen. Das vorliegende Dokument ist in zwei Sektionen aufgeteilt. Der erste Teil behandelt
das eigentliche Installieren und Konfigurieren eines Servers, wobei a's Distribution Debian Sarge
zum Einsatz kommt. (Sarge ist momentan noch testing, sollte aber in Kiirze das neue Debian stable
werden. Ausserdem liefert das Security-Team bereits Sicherheitsupdates.) Im zweiten Teil habeich
einige Tipps und Tricks gesammelt, die ich ganz niitzlich finde und die eine Ergdnzung zum ersten
Teil darstellen.

Diese Dokumentation wird von mir regelméssig erganzt, erweitert und korrigiert. Ich bin nattrlich
immer offen flr Erganzungen, Anmerkungen, Bugfixes oder Erweiterungsvorschlage (Die per Mail
an<chri s@ ubbi sh. ch> gesendet werden kénnen). Die jeweils neuste Version dieses
Dokumentes ist irgendwo auf meinem Webserver (nattrlich http://www.rubbish.ch/) erhéltlich.
Viel Spass beim Installieren, Konfigurieren und Testen

Chris Cavegn
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Anmerkungen

Anmerkungl:

Diese Anleitung ist nicht fur Linux Anfanger geeignet! Gewisse Dinge werden
einfach vorausgesetzt oder kdnnen im Rahmen dieses Dokumentes gar nicht
erklért werden. Esist auch nicht die Absicht, die Howtos der hier installierten
Software zu ersetzen. Es wird vorausgesetzt, dass der Leser bereit ist, sich selber
ein paar Stunden mit der Materie zu befassen, sonst sollten konsequenterweise die
Finger von diesem Dokument gelassen werden. Fur Fragen, Erganzungen und
Berichtigungen binich unter <chri s@ ubbi sh. ch> erreichbar.

Anmerkung2:

Bei einigen der nachfolgend eingebundenen Konfigurationsdateien sind einige
Zeilen so lang, dass sie Uber den Rand des pdf's hinausschauen wiirden. Um dies
zu verhindern, habe ich die entsprechenden Zeilen mit einem \ umgebrochen. Da
dies unter Linux die Standardmethode ist um Zeilenumbriiche zu kennzeichnen,
desshalb sollte es eigentlich keine Probleme verursachen. Im Zweifelsfalle sind
die Zeilen einfach wieder zusammenzusetzen, dann sollte eigentlich alles
funktionieren.

Anmerkung3:

Ich Gbernehme keine Garantie fur die Korrektheit und Sicherheit der vorliegenden
Dokumentation. Jeder ist selber verantwortlich fir seine Installationen. Wenn dies
jemandem nicht zusagt, soll er bitte diese Anleitung beiseitelegen und sich
anderweitig Support organisieren.

viii



Konventionen

Um die Lesbarkeit dieser Dokumentation zu erhdhen halte ich mich an die folgenden Konventionen
was das Benlitzen der verschiedenen Schriftarten anbelangt:

e Wenn Eingaben in der Shell gemacht werden miissen, sieht das so aus:

nkdir tnp
I's -l ha

» Ausgaben von ausgefiihrten Kommandos sowie Inhalte von Konfigurationsdateien werden so
dargestellt:

# The primary network interface
auto ethO

iface ethO inet static

address 10.1.0.13

» Dre aufeinanderfolgende Punkte (. . . ) stehen fur einen Platzhalter. Dies kann zum Beispiel
bedeuten, dass Teile eines L ogfile-Eintrages weggekirzt wurden oder ein Abschnitt in einem
Konfigurationsfile Gbergangen wird.

*  Wenn eine Zeile in einem Konfigurationsfile zu lang ist, so wird dies durch einen Backslash (1)
gekennzeichnet. Beim Editieren einer Datei sollte dies als eine Zeile behandelt werden. Das
sieht dann so aus:

Diese Zeile wird zu |l ang, deshalb wird sie nit ei nem\
Backsl ash getrennt.

» Dateinamen sind folgendermassen markiert: / et ¢/ net wor k/ i nt er f ace

*  Wennim Text auf etwas wichtiges hingewiesen werden soll, wird dies mit kursiver Schrift
gemacht.

e Wirdim Text von einem Programm gesprochen, so wird dies wie hier am Beispiel von mkdir
dargestellt.

Alles Andere sollte eigentlich selbsterklarend oder aus dem Zusammenhang ersichtlich sein.




Probleme

vhostsund SSL:

Wenn bei Apache mehrere SSL-Zertifikate fir verschiedene vhosts verwendet
werden, kann zwar fur jeden der vhosts ein eigenes Zertifikat angegeben werden,
effektiv wird aber nur eines verwendet. Eine einfache L ésung wére das verwenden
von mehreren |P's (also fiir jeden vhost der ssl verwendet eine eigene Adresse),
dies scheint mir aber ein wenig unrealistisch, vielleicht gibt's ja noch eine andere
L6sung.

Zugriffsrechte der Adressbiicher:

Es ist momentan noch mdglich, die eingerichtete Zugriffskontrolle fi die
Adresshbiicher zum umgehen. Bei den virtuellen Usern wird die Doméane nicht
Uberpriift. Das heisst, wenn ich auf das Adressbuch des Users <a@. ¢> zugreifen
will, und ich die Kontrolle Uiber eine andere Virtuelle Doméane habe, mussin nur
den User <a@. ¢> meiner eigenen Doméne hinzufuigen. Dieser User wird zwar
nie Mails empfangen kdnnen, aber er hat die notwendigen Rechte, um auf das
Adressbuch desrichtigen Users<a@. c> zuzugreifen.




ToDo

apache-logsfiltern
nimda und anderes zeugs sollte aus den apache-logs gefiltert werden, so dass die
wirklich relevanten sachen auch sichtbar sind.

mail forwarder einrichten
Es gibt Provider, die von dial-up usern keine mails entgegennehmen. Desshalb
sollte ein (optionaler, fir gewisse domanen gultiger) forwarder eingerichtet
werden.

chkrootkit, rootkit hunter, tripwire
zum aufspiiren von rootkits, allerdings sollten die binaries und die db's der tools
irgendwo schreibgeschiitzt abgelegt sein (=> ush-stick?)

postmaster / jamm
Jamm sollte fUr die Verwaltung der Domanen nicht dem admin, sondern einen
eigenen Postmaster verwenden. Ausserdem sollten die automatisch eingerichteten
postmaster fir die einzelnen Doméanen Schreibrechte haben. sollten

Anhange

Idapbrowser vorstellen (screenshot, etc)

dazuko (www.dazuko.or g)

Ist dat als On-Access scanner/modul brauchbar?

Liste mit nicht gewarteten Paketen

Einige Pakete werden nicht automatisch mit apt gewartet. Davon sollte eine Liste
erstellt werden.

- dhep3-common, dhep3-server - j2re, j2sdk

Xi



Tell I. Serverkonfiguration

Dieser Teil behandelt die eigentlich Installation und Konfiguration des Servers, wobei die Anleitung
auf einen Einsatz des Serversin einer kleineren Umgebung angepasst ist.

Teils Konfigurationen mégen fur eine solche kleinere Installation wie Overkill erscheinen (Z.B. ein
OpenL DAP Server fiir ~10 Clients), fir meine Zwecke sind sie jedoch optimal und das System wird
dadurch erweiterbarer.

Immer wenn ein Konfigurationsbeispiel gezeigt wird, ist die Konfiguration den lokalen
Gegebenheiten anzupassen. Beispiel wird immer die Doméane rubbish.ch verwendet, was bei einer
angepassten Installation kaum je der Fall sein wird.




Kapitel 1. Anforderungen

Beim Installieren meines Servers hatte ich einige Anforderungen aufgestellt und thematisch
zusammengefasst. Folgende Tabelle zeigt diese Anforderungen sowie deren Status:

Mailserver
Die Mailuser sollen keine Systemuser sein missen. Das heisst, sie haben kein
home auf dem Server. Dadurch sind die verschiedenen Mailordner zentral

gespeichert und kénnen einfach gesichert werden. Wenn mdglich sollen diese
User in eéinem LDAP-Server abgelegt sein.

Alle eMails sollen standardméssig auf Viren und Spam gescannt werden.
Die Mails sollen tiber das Web per Squirrelmail, Horde oder einem anderen
Webmail zugénglich sein.

Adressbicher
Jeder User soll Uber ein personliches Adressbuch verfuigen, ausserdem soll es pro
Domaéne ein globales Adressbuch geben. Wenn moglich werden alle diese
Adresshiicher auf dem LDAP-Server abgelegt und sollen auch von einem externen
Mailclient wie Evolution abrufbar sein.

Webserver

Soll sowohl Uber http als auch Uber https erreichbar sein. PHP muss unterstitzt
werden. htaccess sollte Uber LDAP abgewickelt werden. (mod_auth_|dap)

Das Webmail soll unter webmail.rubbish.ch erreichbar sein, wobel sicherzustellen
ist, dass der Zugang nur per https gewahrt wird.

Dateien sollten Uber ein Webinterface verwaltet werden kdnnen. Zu jeder Datei
sollten Metainformationen angezeigt werden. Wenn maglich soll diesim Webmail
integriert sein.

VCS-Server

Fir meine Softwareprojekte benétige ich einen V CS-Server wie cvs oder
subversion. Dies erméglicht dann auch ein zentrales Backup meiner Projekte.

Die verwalteten Projekte sollen Uber das Web zugénglich gemacht werden. Fur

die Projekte muss jeweils seperat definiert werden kdnnen, wer mit welchen
Rechten darauf zugreifen darf.

Die abenstehenden Anforderungen sind komplett erfilt und funktionieren Einwandfrei. Die unten
aufgefihrten Punkte sind mindestens teilweise noch unvollstandig.
Notizen & Memos

Im Webmail sollen Memos und Notizen abgespeichert werden kdnnen. Diese

Eintrage sollten wenn mdglich auch Uber ein Standalone-Programm abrufbar sein.
Kalender

Es soll pro User ein Kalender zur verfligung stehen, der sowohl tiber das Web als
auch tber ein Programm wie Korganizer oder Evolution abgerufen werden kann.




Anforderungen

Samba
Die Samba-User-Verwaltung soll Uber LDAP abgewickelt werden.

Die Shares sollen wenn mdglich durch einen Virenscanner, der 'On-Access
scannt, vor Viren geschiitzt werden.

Benutzerverwaltung

Uber ein Webinterface soll die gesamte Benutzerverwaltung abgewickelt werden
kénnen. Also sowohl System- als auch virtuelle Mailuser anlegen, modifizieren
und léschen. Ausserdem sollen Domanen angel egt werden kdnnen,
Sambapassworter miissen gedndert werden kdnnen, etc.

Den grossten Teil meiner Ziele habe ich mit der vorliegenden Anleitung erreicht. Die fehlenden
Punkte sind hauptséchlich kleinere Mankos welche ich aber mindestens teilwei se noch zu beheben
gedenke.




Kapitel 2. Basiskonfiguration

Wiein der Einleitung erwahnt, sezte ich als OS fiir meine Server Debian ein. Dieseslasst sich am
einfachsten direkt Uber das Internet installieren. Dafiir muss zuerst eine Boot-CD erstellt werden
welche unter http://www.debian.org/devel/debian-installer/ heruntergel aden werden kann.

Mit dieser NetinstCD kann jetzt ein gewdhnliches Debian stable ohne zusétzliche Pakete installiert

werden. (Wiein der Einleitung erwahnt, ist Sarge zum jetztigen Zeitpunkt noch nicht stable,
desshalb muss testing ausgewahlt werden.) Folgende Dinge sollten beachtet werden:

e Dem Server sollte eine fixe |P konfiguriert werden. (Server und IP per dhcp vertrégt sich nicht
wirklich.)

* Der Servernamen sollte gerade korrekt gesetzt werden.

» Essollte kein normaler Useraccount angelegt werden.

» Essollen keine zusétzlichen Pakete installiert werden.

» Der Mail Transfer Agent sollte nicht konfiguriert werden, da er zu einem spéateren Zeitpunkt
durch Postfix ersetzt wird.

/etc/init.d/networking

Es kann vorkommen, dass der Server beim Ausfihrenvon/ et ¢/ i ni t. d/ net wor ki ng, aso
z.B. beim Rebooten oder Herunterfahren des Servers, sehr lange (~10min) hangt. Um dies zu
verhindern muss die folgende Zeilein/ et ¢/ i ni t. d/ net wor ki ng eingefiigt werden:

echo -n > /etc/network/ifstate
Diesfuhrt zu folgendem Datei-Inhalt:

st op)
el se
echo -n "Deconfiguring network interfaces..."
echo -n > /etc/network/ifstate
ifdown -a
echo "done."
f

/etc/mailname

apm

Tools

Damit der Mailserver, der spater konfiguriert wird, richtig funktioniert, muss der Inhalt der Datei
/ et c/ mai | nane auf den Wert der priméren Doméne gesetzt werden. Im Falle dieser
Beispielinstallation ist dies der folgende Wert:

rubbi sh. ch

Damit der Server nach dem Herunterfahren auch wirklich abschaltet, muss das Modul apmin der
Datei / et ¢/ nodul es eingetragen werden. Damit wird erreicht, dass apm vom néchsten Reboot
an bei jedem Systemstart automatisch geladen wird. Fir jetzt muss das Modul von Hand geladen
werden:

nmodpr obe apm



http://www.debian.org/devel/debian-installer/

inetd

Login

apt

Basiskonfiguration

Bei einem frisch installierten Debian sollten folgende Tools nachtréglich installiert werden:

apt-get install nmap
apt-get install |sof
apt-get install screen
apt-get install |ess
apt-get install bzip2
apt-get install ssh
apt-get install ntpdate
apt-get install rsync
apt-get install w3m

OEYRIE@ I EIN=

Der beste verfligbare Portscanner ;-)

Zeigt offene Sockets und Streams an

Zeigt Text-Dateien an

Ein Windowmanager, der mehrere virtuelle Terminals Uber eine physikalische Verbindung
verwalten kann. (Fur mehr Informationen siehe Beschreibung von Screen)

Unterstlitzung fir die bzip2-Komprimierung

Ermdglicht die Administration des Servers Uber das Netzwerk. SSH wird zu einem spéteren
Zeitpunkt noch richtig konfiguriert.

Ermdglicht Zeitsynchronisation z.B. mitti ne. et hz. ch

Ein Synchronisationstool, das den Datenabgleich von entfernten Servern ermdglicht.

Ein Konsolebrowser der auch Frames unterstiitzt. Damit auch Tools aus dem Internet
heruntergel aden werden kénnen wenn kein graphischer Browser vorhanden ist.

AN

oo

© N

Debian l8sst standardmassig einige Services laufen, die nicht benétigt werden. In

/etc/inetd. conf sollten deshalb ale Services auskommentiert werden. Inetd muss
anschliessend neu gestartet werden. Ein Portscann auf | ocal host sollte jetzt nur noch zwei
gedffnete Ports anzeigen. (Port 22, der vom vorhin installierten OpenSSH belegt wird, sowie Port
25, der zum vorinstallierten Mailserver gehért und der zu einem spéteren Zeitpunkt ersetzt wird).

letc/init.d/inetd restart
nmap | ocal host

Um klarzustellen, auf welchen Rechner gerade zugegriffen wird, sollte die default-Begriissung
ausgewechselt werden:

nano /etc/notd

Dabei ist der Dateiinhalt z.B. durch folgenden Text zu ersetzen:
HHHHHHHHHHHHHHHHHHHHHHHH

HHHHHE Vel cone to HHHHHE

##### | ntern. rubbi sh. ch #####

HHHHHHHHHHHHHH

Um zu verhindern, dass Debian die alte motd beim Systemstart wieder erstellt und somit die
angepasste Version tberschrieben wird, musszudem in/ et ¢/ def aul t/ r ¢S folgender Eintrag
gedndert werden:

EDI TMOTD=no

Um in Debian auch Sourcepakete verwenden zu kénnen, muss der folgende Eintrag in
/etclapt/sources.|ist gemacht werden. (Sourcepakete sind nicht-vorkompilierte Pakete,
die aber im Gegensatz zu original Sourcen automatisch debian-konform konfiguriert werden.)

deb-src http://mrror.switch.ch/ftp/mrror/debian/ sarge main

Ausserdem sollten unbedingt security Updates verwendet werden. Die folgende Zeile sorgt dafur,




Basiskonfiguration

dass diese benitzt werden:
deb http://ftp.de. debi an. org/ debi an-security sarge/updates nain
Um diese Anderungen wirksam zu machen, miissen die der apt-sourcen aktualisiert werden:

apt - get update




Kapitel 3. OpenLDAP

Ich will méglichst keine Passworter und sonstige Benutzerinfos auf dem Dateisystem des Servers
haben, desshalb habe ich mich dazu entschlossen, die Benutzerverwaltung (und einiges mehr) in
einen OpenLDAP Server (http://www.openldap.org/) auszulagern.

Fir die 'low-level Verwaltung' von OpenLDAP hat sich LDAP Browser (siehe Beschreibung von
LDAP Browser) bewéhrt, ein Programm, mit dem sich der Inhalt des LDAP-Servers wie mit einem
File-Browser bearbeiten |&sst.

Installation
1: apt-get install slapd
2: apt-get install |dap-utils
3: apt-get install Iibldap2-dev
4: apt-get install |ibpaml|dap
5: apt-get install |ibnss-I|dap

1. Der OpenLDAP Server wird nachher manuell konfiguriert, es spielt aso keine Rolle was fur
Angaben gemacht werden.

2. DieClient-Tools (die auch auf dem Server benttigt werden

3. OpenLDAP Entwicklungsbibliotheken, werden benétigt, wenn Software mit |dap
Unterstiitzung selber kompiliert werden soll (Siehe spéter dhcp mit Idap Patch).

4. Pam-Modul fir LDAP: Bei libnss-Idap sollte als LDAP Server host ,,127.0.0.1* und als
distinguished name ,,0=System" angegeben werden. ,md5" wird als Methode firr das Hashen
der Passworter verwendet. Ansonsten konnen die V oreinstellungen tibernommen werden.

5. Bendttigt fur Authentifikation der User: Als Root login account sollte ,,cn=admin,0=System"
angegeben werden. Anschliessend muss ein Passwort fir den konfigurierten User angegeben
werden. Dieses Passwort muss gleich sein wie das Passwort, das spéter als LDAP
Admin-Passwort gesetzt wird.

Konfiguration

/letc/nsswitch.conf

Die Untenstehenden Zeilen miissen auf die angegebenen Werte geéndert werden:

passwd: ldap files
gr oup: I dap files
shadow: ldap files

Damit wird erreicht, dass fii die Auflésung von Namen, Gruppen und Passwortern zuerst der LDAP
Server und erst nachher die lokalen Files verwendet werden.

/etc/pam.d/

Um Pam LDAP beizubringen, missen im Verzeichnis/ et ¢/ pam d/ drei Dateien angepasst
werden. (Esist jeweils der Dateiname sowie der relevante Ausschnitt aus der Datei angegeben.)

conmon- account :

account sufficient pam | dap. so
account required pam_uni X. so

comon- aut h:

aut h suf ficient pam | dap. so
aut h required pam uni x.so try _first_pass nul | ok_secure

conﬂnn-passmord:

passwor d suf fici ent pam.| dap. so
passwor d required pam uni X. so nul | ok obscure m n=4 max=8 nd5
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/etc/ldap/slapd.conf

# This is the main slapd configuration file. See slapd.conf(5) for
# nmore info on the configuration options

HAHHBHHBHHBHH R HH R HH R H R R R R R
# A obal Directives:

# Features to permt
#al | ow bi nd_v2

# Schema and obj ect d ass definitions

i ncl ude /et c/ | dap/ schema/ core. schena

i ncl ude /et c/| dap/ schema/ cosi ne. schema

i ncl ude [ etc/| dap/ schenma/ ni s. schema

i ncl ude /et c/ | dap/ schena/ i net or gper son. schenma
i ncl ude / et c/ | dap/ schena/ sanba. schena

# Schema check allows for forcing entries to
# match schenmas for their objectd asses's
schemacheck on

# Where the pid file is put. The init.d script
# will not stop the server if you change this
pidfile [ var/run/ sl apd/ sl apd. pi d

# List of argunents that were passed to the server
argsfile [ var/run/ sl apd. ar gs

# Read sl apd. conf(5) for possible val ues
| ogl evel

# Where the dynami cally | oaded nodul es are stored
nmodul epath /usr/lib/| dap
nmodul el oad back_bdb

backend bdb
dat abase bdb

# The base of your directory in database #1
suf fix " 0=Syst ent

# Where the database file are physically stored for database #1
directory “/var/libl/l|dap"

# | ndexi ng options for database #1
i ndex obj ect Gl ass eq

# Save the tine that the entry gets nodified, for database #1
| ast nod on

Wiere to store the replica | ogs for database #1
replogfile /var/lib/ldap/replog

#
#
# The userPassword by default can be changed
# by the entry owning it if they are authenticated
# O hers should not be able to see it, except the
# admin entry bel ow
# These access |lines apply to database #1 only
access to attribute=user Password, sambaNTPasswor d, sanmbal MPasswor d
by dn="cn=adnmi n, o=Systenf’ wite
by anonynous auth
by self wite
by * none

# Some attributes that shoul dn't be changed
access to attribut e=honebDirectory, | ogi nShel |, ui dNunber, gi dNunber, cn, ui d, obj ect d ass
by dn="cn=adm n, o=Systenl’ wite
by anonynous read
by self read
by * read

# Sasl Stuff
access to dn. base=

by * read

# The admin dn has full wite access, everyone el se
# can read everything.
access to *

by dn="cn=admi n, o=Systeni’ wite

by dn="cn=admi nl, o=Systeni’ wite

by self wite

by * read

rootdn cn=adm nl, o=Syst em
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root pw hall o

Die ACL die mit # Some attributes that ... beginnt, ist sehr wichtig. Wenn diese Einschrankungen
nicht gemacht werden, kann jeder User theoretisch durch manipulieren seines Eintrages root-Rechte
erhaten (indem er seine uid auf 0 setzt). Ausserdem sind andere Manipulationen nicht
auszuschliessen. Desshalb miissen diese Attribute fur den User auf read-only gesetzt werden.

Momentanist in sl apd. conf en zweiter admin (cn=adminl,0=System) inklusive Passwort
hardcodet. Diesist nur ein temporéarer Zustand und wird anschliessend behoben.

samba.schema

In/ etc/ | dap/ sl apd. conf wurde vorhin ein Schemafile fir Samba eingebunden (der Eintrag
include /etc/ldap/schema/samba.schema). Damit dies auch wirklich funktioniert, muss

samba. schema heruntergeladen und unter / et ¢/ | dap/ schema/ sanba. schema
abgespeichert werden. Ein aktuelles Schema fir Sambaist unter
http://cvs.samba.org/cgi-bin/cvsweb/samba/examples/L DA P/samba.schema erhéltlich.

Wéhrend meiner Installation trat beim Neustart von OpenLDAP (kommt spéter) ein Fehler auf
(AttributeType inappropriate matching rule: "caselgnoreMatch"). Dieser kann sehr leicht behoben
werden. Bei den Zeilen 309 sowie 335 von sanba. schenma muss jeweils casel gnoreM atch durch
casel gnor el ASM atch ersetzt werden.

Abschluss

Das Startscript des OpenLDAP Servers hat bei mir manchmal nicht korrekt funktioniert, wennich
den Server mit /etc/init.d/slapd restart neu starten wollte. Das Problem war, dass der Server neu
gestartet wurde bevor er richtig heruntergefahren war. Auch das I8sst sich einfach beheben, in
[etc/init.d/slapdmussbe der Direktiverestart zwischen start und stop ein sleep 1
eingebaut werden:

restart|force-rel oad)
st op
sleep 1
start

Um die veranderte Konfiguration zu berticksi chtigen, muss OpenL DAP neu gestartet werden. Da
auch das V erhalten von pam angepasst wurde, ist auch ein Neustart von SSH notwendig. (Wird SSH
nicht neu gestartet, so ist nicht garantiert dass er die aktuelle Konfiguration von pam verwendet.)

letc/init.d/slapd restart
/etc/init.d/ssh restart

Auf einer anderen Konsole sollte jetzt getestet werden, ob es immer noch méglichist, sich as root
einzuloggen. (Am Besten von lokal, per SSH, ausserdem sollte das Passwort mit passwd gedndert
werden kdnnen). Diese Tests schiitzen vor unliebsamen Uberraschungen ;-)

Verzeichnisstruktur erstellen

Ein LDAP Server ist intern in einer Baumstruktur organisiert (siehe Beschreibung des LDAP
Baumes), in diesem Abschnitt geht es darum, diese Grundstruktur zu erstellen und im Server
abzuspeichern. Ausserdem wird jetzt der richtige LDAP-Admin angelegt und der Temporére aus
[ etc/| dap/ sl apd. conf entfernt.

Zuerst muss das Passwort fiir den LDAP-Admin gehasht werden. Hier ist eswichtig, dass dasselbe
Passwort wie bei der Konfiguration von libnss verwendet wird, sonst wird das System spéter nicht
korrekt funktionieren. Das folgende Beispiel zeigt den Einsatz von slappasswd und was die
entsprechende Ausgabe sein sollte:

sarge: ~# sl appasswd

New passwor d:

Re- enter new passwor d:

{ SSHA} 203mt+Oc Xe8k0DZRFdRzx+j Vj / 1Xqj WCG

Diefolgende Datei st r ukt ur. | di f enthélt die Basisstruktur des LDAP Servers. Der angegebene
Wert des userPassword muss durch den vorhin berechneten Hash ersetzt werden.

9


http://cvs.samba.org/cgi-bin/cvsweb/samba/examples/LDAP/samba.schema

OpenLDAP

#i##  struktur. [ di f  ###H

dn: o0=System
0: System
obj ect Cl ass: organi zati on

dn: ou=Peopl e, 0=Syst em

ou: Peopl e

obj ect Cl ass: top

obj ect Gl ass: organi zati onal Uni t

dn: ou=G oup, 0=System

ou: G oup

obj ectd ass: top

obj ect A ass: organi zati onal Uni t

dn: cn=adm n, o=System

cn: admn

user Passwor d: : { SSHA} g0i 60SJ1Dpl j WjAkVkFe5dSpNp56bl SB
description: LDAP adm ni strator

obj ect O ass: organi zati onal Rol e

obj ect d ass: sinpl eSecurityObject

Diese Konfiguration wird jetzt durch den Befehl Idapadd dem LDAP Server hinzugefiigt. Die
Ausgabe des Kommandos muss wie folgt aussehen, sonst ist ein Fehler aufgetreten der zuerst
behoben werden muss.

sarge: ~# | dapadd -F -D cn=admi nl, o=System -f struktur.ldif -x -W
Ent er LDAP Password:
addi ng new entry "o=Systent

addi ng new entry "ou=Peopl e, 0=Syst enf

addi ng new entry "ou=G oup, 0=Syst enf'

addi ng new entry "cn=adni n, 0=Syst enf

Jetzt muss getestet werden, ob der eingerichtete admin korrekt funktioniert:
| dapsearch -D "cn=adm n, o=Systen -b "o=Systenf -x -W

Dieses Kommando sollte die gesamte Struktur des OpenL DAP Servers auflisten. Falls dies
funktioniert, wird adminl nicht mehr benétigt. Es kdnnen die folgenden drei Zeilen aus
[ etc/| dap/ sl apd. conf entfernt werden:

by dn="cn=admi nl1, o=Systeni’ wite # ( bei access to *)

rootdn cn=admi nl, o=System
root pw hall o

OpenLDAP testen

Nach fertiggestellter Installation ist es das Ziel, dass die User vollstéandig per Web-Interface
administriert werden kénnen. Um aber die OpenLDAP Installation eéinmal zu testen, kann von Hand
ein Testuser angelegt werden.

Zuerst wird die Datei Test User . | di f mit folgendem Inhalt erzeugt:

dn: cn=testing, ou=G oup, 0=System
gi dNunber: 1111

user Passwor d: : e2NyeXBOf Xg=

obj ect A ass: posi xG oup

obj ectC ass: top

cn: testing

dn: uid=testing, ou=People, o0=System
obj ect Cl ass: account

obj ect d ass: posi xAccount

obj ectd ass: top

obj ect O ass: shadowAccount

shadowLast Change: 12053

uid: testing

ui dNunber: 1111

cn o,

| ogi nShel | : /bi n/ bash
gi dNumber: 1111
shadowvax: 99999
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gecos: ,,,
homeDi rectory: /hone/testing
shadowWar ni ng: 7

Test User. | di f enthdlt den Demo-User testing. Dieser soll dem LDAP hinzugefugt werden, was
mit folgendem Kommando geschieht:

| dapadd -F -D cn=admi n, o=System -f testUser.Idif -x -W
Folgendermassen kann Uberpriift werden, ob alles Erwartungsgemass funktioniert:

sarge: ~# cd / hone

sarge: ~# nkdir /home/testing

sarge: ~# chown testing:testing /home/testing

sarge: ~# |s -1 | grep testing

dr wxr - Xr - x 2 testing testing 4096 Aug 31 20: 07 testing/

Anhand dieser Kommandos wird sichergestellt, dass der neu angelegte User testing dem System
auch wirklich bekannt ist, dass aso die LDAP Auflésung korrekt funktioniert.

Anschliessend sollten noch ein paar weitere Tests durchgefiihrt werden, welche hauptséchlich auf
das Passwort abzielen. Folgende Dinge werden gepriift: Kann root das Passwort eines Users andern
ohne dessen altes Passwort zu kennen, kann root su beniitzen ohne das Passwort des Users zu
kennen, kann testing sein eigenes Passwort dndern sowie kann testing su beniitzen.

sarge: ~# passwd testing

New password:

Re-enter new password:

LDAP password i nfornation changed for testing
passwd: password updated successful ly
sarge: ~# su testing

testi ng@ar ge: ~# passwd

Ent er [ ogi n(LDAP) password:

New password:

Re-enter new password:

LDAP password i nformati on changed for testing
passwd: password updated successful ly

testi ng@arge: ~# su

Passwor d:

testi ng@arge: ~# exit

Anschliessend sollte noch versucht werden, ob sich testing per ssh einloggen kann. Falls dies nicht
maoglich ist, ist sicherzustellen, dass der ssh Server nach der OpenL DAP-Konfiguration neu gestartet
wurde.

Nach Abschluss dieses Tests sollte der angelegte User und die Gruppe testing nicht geldscht
werden, sie werden beim Testen des Samba Servers noch einmal benétigt.

Troubleshooting

Bei der Installation von OpenLDAP ist sehr schnell einmal ein Fehler gemacht und dann wird die
Fehlersuche und -behebung sehr mithsam. Nachfolgend sind die Probleme und deren Ursachen
aufgelistet, denen ich bis jetzt begegnet bin.

Auflosen der ID's

Symptome: Alsroot funktioniert alles wunderbar, aber als normaler User kdnnen die UID's und
GID's nicht aufgel 6st werden.

testi ng@ar ge: / home# whoani
whoam : cannot find username for U D 1111

testing@arge:/hone# I's -Ih
i nsgesant 4. 0K
drwxr-sr-x 2 1111 1111 4. 0K 2004-08-07 15:04 testing

sarge: / hone# su

sar ge: / hone# whoam
r oot

sarge:/hone# |s -1h
i nsgesant 4. 0K
drwxr-sr-x 2 testing testing 4.0K 2004-08-07 15:04 testing
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Fehlerbehebung: Die Ursache fir dieses Problem sind falsche Zugriffsrechte auf die Datei
/etc/libnss-1dap. conf.Root hat Lese- und Schreibrechte, aber die User kénnen nicht
lesend darauf zugreiffen. Das heisst, wenn ein User angemeldet ist, hat das System keine
Moglichkeit mehr, eine Anfrage an den OpenLDAP Server abzusetzen, da dessen Konfiguration
nicht bekannt ist.

sarge:/etc# cd /etc
sarge:/etc# |Is -1h |ibnss-I|dap. conf
SrTW- - 1 root root 6.7K 2004-08-06 21:22 |ibnss-|dap. conf

sarge:/etc# chnod 644 |ibnss-I|dap. conf

Passwort andern

Symptome: Weder als root hoch als User kann das L DAP-Passwort gedndert werden. Eswird zwar
nett gesagt, das Passwort sei erfolgreich gesetzt worden, aber effektiv ist nichts passiert. Wie aus
dem Logfile/ var /| og/ aut h. | og hervorgeht, ist da einiges nicht erfolgreich abgelaufen:

sarge: /etc# passwd testing

Enter new UNI X password

Ret ype new Uni x passwor d:

passwd: password updated successfuly

aber :

| ess /var/| og/auth.| og
passwd[ 2429]: pam.|dap: error trying to bind
(I'nvalid credential s)
PAM uni x[ 2429] : check pass: user unknown
PAM uni X[ 2429] : aut hentication failure; root(uid=1111)
-> testing for passwd service

Fehlerbehebung: Der Dialog, der hier prasentiert wird, ist der falsche - die LDAP-User werden gar
nicht berticksichtigt. Die Ursache fur dieses Problem liegt darin, dassin der Datei

/ et c/ pam | dap. conf der Wert roothinddn falsch gesetzt ist. Dieser sollte cn=admin,o=System
entsprechen. Eine weitere mogliche Fehlerursache wére das Fehlen der Datei /etc/Idap.secret, in der
das Passwort des LDAP-Admin gespeichert werden muss. (Mit den Zugriffsrechten 600.)

Der funktionierende Passwort-Dialog sieht folgendermassen aus:

Al's root:

sarge: / hone# passwd testing

New password:

Re-enter new password:

LDAP password i nformati on changed for testing
passwd: password updated successfully

Al's User testing:

testi ng@ar ge: / home# passwd

Ent er [ ogi n(LDAP) password:

New passwor d:

Re-enter new password:

LDAP password i nformati on changed for testing
passwd: password updated successfully
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Kapitel 4. Samba

Allfalige Windows Clients sollen unter anderem auf die Homes auf dem Server zugreifen kdnnen.
Um dies zu erreichen, muss Samba (http://www.samba.org/) installiert werden. Wie die Unix-User
werden auch die Samba-Benitzer im OpenLDAp Server gespeichert.

Installation

Sambawird sehr einfach Uber apt installiert werden. Was in den Dialogen angegeben wird ist wie
bei LDAP nicht so wichtig, da auch Samba manuell konfiguriert wird.

apt-get install sanba

Konfiguration

Sambawird durch das Editieren von/ et ¢/ sanba/ snb. conf konfiguriert. Die Datei solltein
etwa so aussehen:

[ gl obal ]
wor kgroup = rubbi sh. ch
server string = % server (Sanba %)

|l oad printers = no

guest account
invalid users

nobody
r oot

log file = /var/l og/ sanba/ | og. %n
max | og size = 500

dns proxy = no

socket options = TCP_NODELAY, SO RCVBUF=8196, SO SNDBUF=8196
pani c action = /usr/share/ sanba/ pani c-acti on %l

client code page = 850
character set = | SC8859-15

; Fol gende Zeil en bei m Haupt server ei nkonmenti eren
; local master = yes
; os level = 127
; prefered nmaster = yes

Wi ns support = yes

#H#HHH#  Security ####H#HH
security = user
encrypt passwords = true

passdb backend = | dapsam | dap://| ocal host, guest
| dap admi n dn="cn=adm n, o=Syst enf
| dap suffix = "o0=Systent

| dap user suffix = "ou=Peopl e, 0=Syst ent
# Share Definitions
[ hones]

hide files = /.*/

veto files /. *

comment = Hone Directories
br owseabl e = no

witable = yes

create mask = 0600
directory mask = 0700

Abschluss
Zum Abschluss muss Samba neu gestartet werden. Dannach muss Samba das LDAP admin
Passwort bekannt gemacht werden, was mit smbpasswd geschieht:

letcl/init.d/ sanba restart
snbpasswd -w <| dap- adm n- passwor t >
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Samba testen

Vom OpenLDAP test her sollte noch der User und die Gruppe testing vorhanden sein. Dieser User
muss jetzt Samba-féhig gemacht werden:

snmbpasswd -a testing

Jetzt sollte mit dem User testing auf den Samba Server zugegriffen werden kdnnen.

ToDo: Linux Tips& Tricks: Clientseite
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Kapitel 5. PowerDNS

PowerDNS st ein leistungsfahiger DNS Server, der als Backend LDAP verwenden kann. Dies
kommt meine V orhaben zu gute, mdglichst wenig Flatfiles verwalten zu missen. Die Homepage
von PowerDNS ist http://www.powerdns.com/, das L DA P-Backend wird unter
http://ww.linuxnetworks.de/pdnsl dap/index.html entwickelt.

Installation

Die Installation von PowerDNS ist sehr simpel, ein einfaches Kommando genuigt:

apt-get install pdns pdns-backend-| dap

Konfiguration

PowerDNS ist sehr einfach zu Konfigurieren, mit folgender minimaler
/ et c/ power dns/ pdns. conf funktioniert PowerDNS bereits inklusive rekursivem DNS:

# Erl aube Rekursives DNS vom Lokal en Netzwerk aus
al l owrecursion=10.1.0.0/8 127.0.0.0/8

# Ziel fuer Rekursives DNS
recursor=62.2.32.5

# LDAP Backend verwenden
| aunch=I dap

# LDAP Ei nstel |l ungen
| dap- host =127.0.0. 1
| dap- basedn=ou=dns, 0=Syst em

Abschluss

/etc/init.d/ pdns restart

startet PowerDNS neu, mit einem lokalen Portscan sollte kontrolliert werden, ob er wirklich [auft.
Falls der UDP Port 53 geschlossen it, sollte das Logfile/ var / | og/ sysl og konsultiert werden
(PowerDNS gibt Fehler beim Starten nicht auf der Konsole aus).

LDAP anpassen

Die DNS-Eintrage werden wie bereits erwadhnt nicht in Flatfiles, sondern im OpenLDAP Server
konfiguriert. Das folgende File zeigt die Struktur der Eintrage, diese missen natrrlich den
Bedrfnissen entsprechend angepasst werden.

dn: ou=dns, 0=System
obj ect Gl ass: organi zati onal Uni t
ou: dns

# Donmi n

dn: dc=ch, ou=dns, 0=Syst em
obj ectcl ass: top

obj ectcl ass: dnsdonai n

dc: ch

dn: dc=rubbi sh, dc=ch, ou=dns, 0=Syst em

obj ectcl ass: top

obj ectcl ass: dnsdonai n

obj ectcl ass: donai nrel at edobj ect

dc: rubbish

soarecord: ns.rubbi sh.ch host nast er @ ubbi sh.ch 2002010401 1800 3600 604800 84600
nsrecord: ns.rubbish.ch

mxrecord: 10 mail.rubbi sh.ch

associ at eddomai n: rubbi sh. ch

# intern
dn: dc=sarge, dc=rubbi sh, dc=ch, ou=dns, 0=Syst em
obj ectcl ass: top
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obj ect cl ass: dnsdonai n

obj ect cl ass: donai nr el at edobj ect
dc: sarge

arecord: 10.1.0.10
associ at eddomai n: sar ge. rubbi sh. ch

# sarge-aliases

dn: dc=sarge-al i ases, dc=r ubbi sh, dc=ch, ou=dns, 0=Syst em
obj ectcl ass: top

obj ectcl ass: dnsdomai n

obj ectcl ass: donai nrel at edobj ect

dc: sarge-aliases

cnanerecord: sarge. rubbi sh. ch
associ at eddomai n: mai | . rubbi sh. ch
associ at eddomai n: ns. rubbi sh. ch
associ at eddomai n: www. r ubbi sh. ch
associ at eddonmai n: webnai | . rubbi sh. ch

# a host

dn: dc=ahost, dc=r ubbi sh, dc=ch, ou=dns, 0=Syst em
obj ectcl ass: top

obj ectcl ass: dnsdonai n

obj ectcl ass: domai nr el at edobj ect

dc: ahost

arecord: 10.1.0.200

associ at eddomai n: ahost . r ubbi sh. ch

Die verschiedenen Eintrége sollten eigentlich selbserklérend sein, ansonsten gibt es auf der
angegebenen PowerDNS Homepage weitere Dokumentation. Sobald im LDAP eine Anderung
gemacht wird, ist sie sofort aktiv, esist im Gegensatz zu Bind mit Flatfiles kein Neustart
erforderlich. Falls PowerDNS eine Anfrage nicht selber beantworten kann, wird sie an den
konfigurierten recur sor weitergeleitet. PowerDNS kann gleichzeitig mit mehreren Doméanen
umgehen, das | dif-File muss einfach entsprechend angepasst werden.

PowerDNS testen

Am einfachsten wird die Funktionstiichtigkeit von PowerDNS von einem anderen Computer aus
mithilfe von ndlookup Uberprift. Innerhalb von nslookup kann mit Hilfe des Kommandos ser ver
<serveri p> auf den neu installierten Server umgeschaltet werden. Jetzt kénnen beliebige hosts
eingegeben werden, PowerDNS sollte immer die passende Antwort zur Anfrage liefern. (Sowohl
selber definierte hosts al's auch irgendwel che aus dem Internet.)

dns lokal einrichten

Wenn sichergestellt ist, dass PowerDNS korrekt funktioniert, kann in der Datel
/ et c/resol v. conf der eingetragene Nameserver durch 127.0.0.1 ersetzt werden.
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Kapitel 6. dhcpd

Als dhcp Server kommt der dhcpd von |SC zum Einsatz (http://www.isc.org/index.pl ?2/dhcpd/).
Wahrscheinlich gibt es auch noch andere dhcp-Server fir Linux, dieser bildet aber den
Quasi-Standard und hat sich Uberall durchgesetzt. Nachfolgend sind zwei Varianten zur Installation
von dhcpd aufgefuhrt. Die erste verwendet kein LDAP, funktioniert dafur sehr stabil, die zweite
kann Dank einem Patch auf den LDAP-Server zugreifen, muss aber nach jedem neustart von LDAP
selber auch neu gestartet werden. Auf den weiteren Verlauf dieser Installationsanleitung hat diese
Wahl keinen Einfluss.

dhcpd ohne LDAP-Support

Wenn kein LDAP-Support notwendig ist, kann im Gegensatz zu der nachfolgend beschriebenen
Variante das normal e Debian-Package installiert werden. Esist also kein Patchen notwendig.

Installation

Nach der Eingabe von
apt-get install dhcp3-server

ist der dhcp-Server bereitsinstalliert und muss nur noch konfiguriert werden.

Konfiguration

Die Konfiguration des dhcpd geschieht durch die K onfigurationsdatei
/ et ¢/ dhcp3/ dhcpd. conf . Der nachfolgende Auszug zeigt, wie diese Datel etwa aussehen
sollte:

ddns- updat e- styl e none;

option domai n-nane "rubbi sh.ch";
opti on domai n- nane-servers 10. 1. 0. 10;

opti on subnet-mask 255.255. 255. 0;
option ip-forwarding fal se;
defaul t-1 ease-ti me 86400;
max- | ease-ti me 604800;
deny boot p;
subnet 10.1.0.0 netmask 255. 255. 255. 0f
option routers 10.1.0. 2;
option broadcast-address 10. 1. 0. 255;
host wor k{
har dwar e et hernet 00: 00: e8: 7f: 7f: 49;
fi xed- address wor k. rubbi sh. ch;
}
host nobi | ef

har dwar e et hernet 00: 08: 74: 3e: 46: a2;
fi xed- addr ess nobi | e. rubbi sh. ch;

range 10.1.0.200 10.1.0. 249;

Nun muss die Konfiguration noch mit einem neustarten des dhcpd-Servers abgeschl ossen werden:

/etc/init.d/ dhcp3-server restart

dhcpd mit LDAP-Support

Die nachfolgende Installationsanleitung ist teilweise von
http://xenux.danstesoreilles.com/?arti cle=28& skin=skinl tibernommen, wer Spass an Franzdsisch
hat findet dort eine entsprechende Version ;-)

Installation
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dhcpd bringt von Haus aus keine Unterstiitzung fir |dap mit. Es gibt aber Patches dieihm diese
Funktionalitét beibringen. Das bedeuted, dass dhcpd selber kompiliert werden muss. Dabei ist
folgendermassen vorzugehen:

apt -get bui |l d-dep dhcp3-server

Diese Kommando installiert alle Pakete, die bendtigten werden, um dhcpd aus den Sourcen zu
kompilieren. Die eigentlichen dhcpd Sourcen werden dabel noch nicht heruntergeladen. Der Patch,
mit dem dhcpd um die Idap Funktionalitét erweitert wird, kann unter
http://www.lunytune.net/isc-ldap.html heruntergel aden werden. Zum Zeitpunkt meiner Installation
war der dortige Patch veraltet, ich habe unter http://home.ntel 0s.net/~masneyb/ eine aktuellere
Version gefunden. Der dhcp Server wird mit folgenden Kommandos zuerst heruntergeladen, dann
gepatcht, kompiliert und schliesslichin ein . deb verpackt: (Die Kommandos sind den aktuellen
Versionen des dhcpd Paketes und dem Patch anzupassen.)

nkdir /root/dhcp

cd /root/dhcp/

apt - get source dhcp3-server

wget http://hone. ntel os. net/~masneyb/ dhcp- 3. 0. 1r c14- | dap- pat ch
m/ dhcp3-3.0.1 dhcp-3.0. 1rcl4

patch -p0 < dhcp-3.0. 1rcl4-1| dap-patch

mv dhcp- 3. 0. 1rc14 dhcp3-3.0.1

cd dhcp3-3.0.1

dpkg- bui | dpackage -uc -b

cp contrib/dhcp. schema /etc/l| dap/ schema/

In der letzten Zeile wird dasdhcp. schema in den Schemaordner des OpenL DAP kopiert. Dieses
wird in dessen anschliessender Konfiguration benétigt. Das Umbenennen vor und nach dem Patchen
ist darauf zurlickzuflihren, dass erstens die Namensgebung vom isc und debian nicht genau gleich ist
und zweitens die Version des Patches und des dhcp Servers nicht ganz Uibereinstimmt. Die
eigentliche Installation des Serversist jetzt nicht mehr kompliziert und geschieht mit folgenden
Kommandos:

dpkg -i dhcp3-conmon_3.0.1-1_i 386. deb
dpkg -i dhcp3-server_3.0.1-1_i 386. deb

Die Installationsroutine wird versuchen, den Server zu Starten und dabei scheitern. Diesist normal,
da noch keine Konfiguration existiert und dhcpd desshalb nicht lauffahig ist.

Seltsamerwei se will apt-get upgrade -s den eben installierten dhcp Server aktualisieren. Da diese
‘aktuelle' Version keinen |dap-Support enthalten wiirde, ist das naturlich unbrauchbar. Als
work-around kann man mit dpkg einzelnen Paketen den Status hold verpassen. Diese Pakete werden
dann beim Ausfihren von apt-get upgrade erwéhnt, aber nicht geupdated.

cd root

dpkg --get-selections | grep dhcp3 > dhcp3-install.txt

sed -e s#install#hol d#g dhcp3-install.txt > dhcp3-hol d. txt
dpkg --set-sel ections < dhcp3-hol d. t xt

rm-rf dhcp3-install.txt dhcp3-hold.txt

Durch die Eingabe von dpkg --get-selections | grep dhcp3 sollte jetzt verifiziert werden, ob die
gewiinschten Pakete wirklich auf hold gesetzt wurden. Ein apt-get upgrade sollte jetzt zwar noch
dhcp3 Pakete anzeigen, sie sollten aber al's 'zurtickgehalten' gekennzeichnet sein.

Konfiguration

Auch bei dhcpd ist dank LDAP die Konfiguration wieder relativ einfach, die
/ et c/ dhcp3/ dhcpd. conf sollte so dhnlich aussehen:

| dap-server "127.0.0.1";

| dap- port 389

| dap- user nane "cn=dhcpmanager, o=Syst ent
| dap- password "dhcp-stuff";

| dap- base-dn "ou=dhcp, 0=Syst ent

| dap- net hod dynami c

| dap- debug-file "/var/l og/ dhcp-I| dap. | og"

LDAP anpassen

Um LDAP as Backend fir dhep zu bentitzen, muss an ihm einiges angepasst werden. In einem
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ersten Schritt muss ein User angelegt werden, der Zugriff auf die Daten hat, dann muss ein Schema
fir dhep eingebunden werden, aus Performancegriinden werden dann noch neue Indexe definiert
und am Schluss noch ein paar Testdaten eingespielt.

Verzeichnisstruktur

Das folgende File enthdlt den Subtree dhcp sowie den dhcp Manager. (User, mit dem der dhcp
Server Zugriff auf die dhcp Daten hat.) Das Passwort des dhcp Managers muss mit dem vorhin
konfigurierten Ubereinstimmen und kann wieder mit slappasswd generiert werden. Anschliessend
muss das File dem L DAP hinzugefiigt werden.

dn: ou=dhcp, 0=Syst em
obj ectcl ass: organi zati onal uni t
ou: dhcp

dn: cn=dhcpnmanager, 0=Syst em

obj ectcl ass: top

obj ectcl ass: person

cn: dhcpnmanager

sn: dhcpnmanager

user passwor d: { SSHA} +f 4DR37Fv9qMs41wDFt BMSdI blevY87q

| dapadd -F -D cn=adm n, o=System -f dhcpd.|Idif -x -W

letc/ldap/slapd.conf

Wie beim Installieren des dhcp Servers erwahnt, benétigt dhepd ein zusétzliches Schemaim LDAP.
Ausserdem mussen fir den User dhcpmanager neue Zugriffsregeln konfiguriert werden. Um das
Arbeiten des dhcpd ein wenig zu beschleunigen, werden zwei zusétzliche Indexe definiert. Die mit
einem ++ gekenzei chneten Zeilen miissen zusétzlich hinzugefiigt werden.

i ncl ude /et c/ | dap/ schena/ i net or gper son. schenma
++i ncl ude / et c/ | dap/ schema/ dhcp. schenma

# | ndexi ng options for database #1
i ndex obj ect Gl ass eq

++i ndex dhcpHWAddr ess eq

++i ndex dhcpCl assDat a eq

# Some attributes that shoul dn't be changed
access to attribute=honmeDirectory,| ogi nShel |, ui dNunber, gi dNunber, cn, ui d, obj ect d ass
by dn="cn=adni n, o=Systeni wite
by anonynous read
by self read
by * read

# dhcpd stuff

++access to dn="ou=dhcp, 0o=Syst ent

++ by dn="cn=adm n, 0=Systeni’ wite

++ by dn="cn=dhcpmanager, o=Systeni’ wite
++ by * read

Anschliessend ist ein Neustart des OpenL DAP Servers erforderlich. Da neue Indexe definiert

worden sind, missen diese gebildet werden:

/etc/init.d/slapd restart
sl api ndex

Jetzt ist der OpenLDAP bereit, die Daten des dhcp Servers zu verwalten.

Testdaten

Das unten stehende File mit Testdaten entspricht vom Aufbau her ziehlich 1:1 einem dhcpd
Configfile. Es sollte eigentlich klar sein was welcher Eintrag bedeuted, ansonsten hilft die Manpage
zudhcpd. conf sicher weiter. Auch dieses File kann wieder analog zu den Anderen dem LDAP
hinzugefligt werden.

dn: cn=sar ge, ou=dhcp, 0=Syst em
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obj ectd ass: top

obj ect G ass: dhcpServer

cn: sarge

dhcpServi ceDN:  cn=DHCP Confi g, ou=dhcp, 0=Syst em

dn: cn=DHCP Confi g, ou=dhcp, 0o=Syst em

cn: DHCP Config

obj ectCl ass: top

obj ect A ass: dhcpService

obj ect O ass: dhcpOpti ons

dhcpPri maryDN: cn=sar ge, ou=dhcp, 0=Syst em
dhcpSt at ement s:  ddns- updat e-styl e none
dhcpSt at enents: defaul t-1ease-ti me 86400
dhcpSt at enents: nax-| ease-ti ne 604800
dhcpOpti on: donmi n-nane "rubbi sh. ch"
dhcpOpti on: subnet - mask 255. 255. 255. 0
dhcpOpti on: donmi n- nane-servers 10. 1. 0. 10
dhcpOption: routers 10.1.0.2

dn: cn=10.1. 0.0, cn=DHCP Confi g, ou=dhcp, 0=Syst em
cn: 10.1.0.0

obj ectd ass: top

obj ect d ass: dhcpSubnet

obj ect A ass: dhcpOpti ons

dhcpNet Mask: 24

dhcpRange: 10.1.0.200 10.1.0.249

dhcpOption: broadcast-address 10.1.0.255

dn: cn=wor k, cn=DHCP Confi g, ou=dhcp, 0=Syst em
cn: work

obj ectd ass: top

obj ect O ass: dhcpHost

dhcpHWAddr ess: et hernet 00: 00: e8: 7f: 7f: 49
dhcpSt at ements: fi xed-address 10.1.0.100

dn: cn=nobi | e, cn=DHCP Confi g, ou=dhcp, 0=Syst em
cn: nobile

obj ectCl ass: top

obj ect O ass: dhcpHost

dhcpHWAddr ess: et hernet 00: 08: 74: 3e: 46: a2
dhcpSt at enents: fixed-address 10.1.0.101

Nachdem die Daten dem LDAP hinzugefligt und dieser neu gestartet wurde, ist alles bereit fir den
Einsatz von dhepd. Falls ein Fehler vorliegt, gibt das Logfile/ var /| og/ sysl og Uber die
Ursache auskunft.

letc/init.d/ dhcp3-server restart

Achtung:

Wenn bereits ein DHCP Server am Netz hangt, sollte sichergestellt werden, dieser vor dem
Starten von dhcpd deaktiviert wird. Wenn mehr als ein DHCP Server gleichzeitig betrieben
wird, steht ziehmlich sicher Chaos bevor ...

dhcpd testen

Zum Testen sollten zwei PC's eine neue | P beziehen, wobei der eine mit seiner MAC Adresseim
LDAP eingetragen sein soll und der andere nicht. Ich hatte zuerst das Problem, dass auch der
eingetragene PC eine beliebige IP und nicht die ihm zugewiesene erhielt. Die Ursache war, dassich
nach dem Eintragen der Indexein/ et c/ | dap/ sl apd. conf vergessen habe, slapindex
auszufuhren.

tail -f /var/log/sysog ist nitzlich, fallsirgendetwas nicht korrekt funktioniert. (Damit kénnen in
Echtzeit die Logmeldungen des dhcpd mitverfolgt werden.)
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Kapitel 7. Web

Als Webserver kommt selbstverstédlich Apache2 mit php und einer MySQL -Datenbank im
Hintergrund zum Einsatz.

Apache 2

Installation

apt-get install apache2-nmpm prefork

nkdi r /hone/ htt pd

nkdi r /hone/ httpd/ ht m

chown ww\« dat a: ww« dat a / hore/ ht t pd/ ht m

Konfiguration

Die folgenden Eintrége missen am Ende der / et ¢/ apache2/ apache?2. conf eingefigt
werden:

NanmeVi rt ual Host <Server-| P>: 80
NameVi rt ual Host <Server-| P>: 443

Fir die Konfiguration eines virtuellen Hosts muss jeweils die unten stehende Vorlage den
Anforderungen entsprechend angepasst und nach / et ¢/ apache?2/ si t es- avai | abl e/
kopiert werden. Anschliessend wird der neu angelegte vhost mittels eines Symlinks nach

si t es- enabl ed aktiv geschaltet. Nach einem Neustart von apache sollte die neu konfigurierte
Doméne erreichbar sein.

<Vi rtual Host 10.1.0.10: 80>
Ser ver Nane www. r ubbi sh. ch
Server Adm n webnmast er @ ubbi sh. ch

Document Root / home/ ht t pd/ ww. r ubbi sh. ch/ ht m
<Directory />
Opti ons Fol | owSyniLi nks
Al | owOverri de None
</Directory>
<Di rectory /hone/ htt pd/ ww. rubbi sh. ch/ ht m >
Options | ndexes Fol |l owSynlLi nks Ml ti Vi ews
Al | owOverri de None
Order al | ow, deny
allow fromal |
</Directory>

LogLevel warn
ErrorLog /var/| og/ apache2/ ww. r ubbi sh. ch-error. | og
Cust onlLog /var/| og/ apache2/ r ubbi sh. ch-access. | og conbi ned
Server Si gnature On
</ Vi rt ual Host >

Falls ein vhost unter mehr als einer Adresse erreichbar sein soll, so kann dies durch folgende Zeile
konfiguriert werden:

Server Al i as rubbi sh.ch *.rubbish. ch

Der vhost ist jetzt also zusétzlich unter http://rubbish.ch/ sowie jeder beliebigen Subdomain von
rubbish.ch, die nicht anderweitig konfiguriert ist, erreichbar.
cd /etc/apache2/sites-avail abl e/
nano www. r ubbi sh. ch
In -s /etc/apache2/sites-avail abl e/ ww. r ubbi sh. ch \
/ et c/ apache?2/ si t es- enabl ed/ www. r ubbi sh. ch

rm /et c/apache?2/ sites-enabl ed/ 000- def aul t
/etc/init.d/ apache2 restart

Das rm loscht den Default-vhost, der nicht mehr benétigt wird.

Apache und SSL

Zuerst muss Apache gesagt werden, dass er auf Port 443 auf Verbindungen warten soll. Dies
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geschieht durch editieren der Datei / et ¢/ apache2/ port s. conf . Esmuss einfach die folgende
Zeile eingefligt werden:

Li sten 443
Anschliessend muss Apache noch gesagt werden, dass das Modul mod-ssl geladen werden soll:
a2ennod ssl

Diese Konfiguration macht nattrlich nur Sinn, wenn auch etwas per HTTPS erreichbar ist. Ein
Beispiel fur einen virtuellen Host mit SSL unterstiitzung ist nachfolgend aufgefuhrt. (Flr weitere
Hinweise zu diesem Thema siehe SSL Zertifikate & Apache aus Linux Tips & Tricks.

<Vi rtual Host 10.1.0. 10: 443>
Ser ver Name www. r ubbi sh. ch
Server Adm n webnast er @ ubbi sh. ch

Docurnent Root / hone/ ht't pd/ ww. r ubbi sh. ch/ ht m
<Directory />
Opti ons Fol | owSynii nks
Al |l owOverri de None
</Directory>
<Di rectory /hone/ htt pd/ ww. rubbi sh. ch/ html >
Opti ons | ndexes Fol |l owSynli nks Ml ti Vi ews
Al | owOverri de None
O der al |l ow, deny
al l ow from all
</Directory>

LogLevel warn

ErrorLog /var/| og/ apache2/ wwv. r ubbi sh. ch-ssl-error. | og

Cust onlLog /var/| og/ apache2/ r ubbi sh. ch-ssl -access. | og conbi ned
Server Si gnature On

SSLEngi ne on
SSLCertificateFile /etc/apache2/ssl/ww.rubbish.ch.crt
SSLCertificateKeyFil e /etc/apache2/ssl/server. key

</ Vi rt ual Host >

Apache testen

Nachdem Apache konfiguriert wurde, muss er mit neu gestartet werden. Anschliessend kann mit
einem Browser getestet werden, ob die korrekten Daten angezeigt werden und ob https funktioniert.

Authentifizierung

Um die Sicherheit zu erhéhen soll es méglich sein, einzelne Verzeichnisse so zu schiitzen, dass nur
ausgewdhlte Beniitzer Zugriff haben sollen. Natirlich sollen auch hier wieder die entsprechenden
Informationen im LDAP Server abgelegt sein.

mod_auth_Idap

Die Apache-User sollen sich bei Bedarf wie erwahnt gegeniiber dem OpenLDAP identifizieren.
Diese Funktionalitét wird vom Modul mod_auth _Idap erbracht, welches standardméssig mit Apache
installiert wird.

Mit folgenden Kommandos wird Apache so konfiguriert, dass mod_auth_Idap beim néchsten Start
des Webservers geladen wird.

cd /et c/apache2/ nods- enabl ed
In -s /etc/apache2/ nods- avai | abl e/ aut h_| dap. | oad

htaccess

Es gibt zwei Méglichkeiten mod_auth |dap zu beniitzen. Die erste ist das Verwenden von

. ht access-Files, die zweite die Konfiguration der geschiitzten Bereiche direkt im
Konfigurationsfile des entsprechenden vhosts. Welche Variante gewahlt wird ist Geschmacksache,
ich ziehe die zweite vor. Anschliessend eine Konfiguration welche nur einem User Zugriff gewahrt,
welcher ein gultiges Kennwort besitzt und in einer definierten Gruppe ist.
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<Location /test>
Aut hNane "Just Testi ng"
Aut hType Basi c
Aut hLDAPURL | dap: // | ocal host : 389/ ou=Peopl e, 0=Syst enfui d
Aut hLDAPG  oupAt tri but e nenber Ui d
Aut hLDAPG oupAt tri but el sDN of f
require group cn=wwtest, ou=G oup, 0=Syst em
Opti ons | ndexes
Al |l owOverri de None
Order al | ow, deny
Al'l ow from al |
</ Locati on>

Ein User muss hier also der Gruppe www-data angehoren.

Es gibt nattirlich noch weitere Konfigurationsmdglichkeiten fir mod_auth_Idap, diese kénnen dem
nachfolgenden Link entnommen werden: http://httpd.apache.org/docs-2.0/mod/mod_auth_|dap.html

Damit die Anderungen wirksam werden, muss Apache neu gestartet werden.
/etc/init.d/apache2 restart

Falls Fehler auftreten oder sich User nicht korrekt authentifizieren knnen obwohl sie eigentlich die
Berechtigung hétten, sind die Logfilesim Ordner / var / | og/ apache2/ sowie

/var /| og/ sysl og dieerste Anlaufstelle. Ausserdem kann es niitzlich sein, die Anfragen an den
LDAP Server sowie dessen Antworten unter die Lupe zu nehmen. (Loglevel von OpenLDAP
anpassen!)

MySQL

MySQL wird als Datenbank fur Webanwendungen und sonstige Applikationen verwendet.

Installation

apt-get install nysql-server

MySQL soll selbstversténdlich beim Booten gestartet werden, also diese Option auswahlen.

Konfiguration

MySQL ist mit sinnvollen Optionen vorkonfiguriert. Allerdingsist die Datenbank standardmé&ssig
aus Sicherheitsgrinden nur tber Unix Sockets, nicht aber tiber Netzwerk erreichbar. Falls dies
verandert werden soll, muss die Option skip-networking im Konfigurationsfile

/et c/ nysql / my. conf auskommentiert werden.

Abschluss

php

Falls an der Konfiguration von MySQL etwas verandert wurde, muss der Dienst neu gestartet
werden.

/etc/init.d/ nysql restart

Als Abschluss sollte jetzt unbedingt noch ein Passwort fiir den MySQL Administrator gesetzt
werden.

nysql adnmi n password <nysgql - adni n- passwor d>

php gehdrt natdrlich auch dazu ...

Installation

Zuerst wird das eigentliche php4 installiert, und anschliessend noch ein paar Zusatzpakete:

apt-get install |ibapache2-nod-php4
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apt-get install php4-nysq
apt-get install php4-I|dap
apt-get install php4-ntrypt
apt-get install php4-pear

Bisjetzt ist noch kein php4-imap Support vorhanden. Bei diesem Packet gibt es irgendwelche
Probleme mit den Abhéngigkeiten, bei der Installation will es ebenfalls libapache-mod-ssl
installieren, welches wiederum von anderen Paketen abhangt. Momentan gibt es scheinbar fur dieses
Problem keine L&sung, desshalb muss man damit Leben oder die Installation von php4-imap sein
lassen.

apt-get install php4-inmap

Konfiguration

Eigentlich sollte keine Konfiguration notwendig sein, allerdings habe ich das Problem, dass irgend
etwasmit/ et ¢/ mi ne. t ypes nicht stimmt. Die Auswirkung davon ist, dass die php-Scripts nicht
ausgefihrt sondern mir zum Download angeboten werden. Um dies zu beheben, ist sicherzustellen,
dassin/ et ¢/ m ne. t ypes nur die folgenden Eintrége zu php existieren. Alle Anderen
(x-httpd-php3, etc) sind zu l6schen.

ébblication/x-httpd-php phtm pht php php3 php4
appl i cati on/ x- htt pd- php- sour ce phps

Abschluss

/etc/init.d/ apache2 restart

Testen

Die php Imstallation kann sehr einfach getestet werden. Im Document Root des Servers (zum
Beispiel / hone/ ht t pd/ ht M / oder was konfiguriert ist) wird eine Datei mit dem Namen
t est . php mit dem Inhalt

<&php phpinfo(); &

angelegt. Wenn alles funktioniert und mit einem Browser auf die Datei zugegriffen wird, sollte eine
php-Statistik angezeigt werden, die unter anderem die installierten Optionen anzeigt.

phpmyadmin

Zur Verwaltung des mysqgl-Servers soll phpmyadmin verwendet werden. Aus Grinden der
Sicherheit soll es aber nur aus dem lokalen Netzwerk 10.0.0.0/8 zuganglich sein.

Installation

apt-get install phpmyadm n

Auf dem Server ist nur apache? installiert, das soll beim Installieren von phpmyadmin auch so
angegeben werden.

Konfiguration

apt-get installiert phpmyadmin unter / usr / shar e/ phpryadni n. Dadieses Verzeichnis nicht
im webroot liegt, muss es es fur jede Doméne konfiguriert werden, unter der es erreichbar sein soll.
In diesem Beispiel soll phpmyadmin nur Uber https erreichbar sein. Die folgenden Eintréage werden
also im vhost www. r ubbi sh. ch- ssl eingetragen:

Ali as / phpnmyadnmi n /usr/share/ phpnyadm n
<Di rect oryMat ch /usr/share/ phpnyadm n/ >
Opti ons +Fol | owSynii nks
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Al |l owOverri de None

order all ow, deny

al l ow from 10. 0.0.0/8
</ Di r ect or yMat ch>

Falls jemand aber die url http://www.rubbish.ch/phpmyadmin/ eingibt, soll er keine Fehlermel dung
erhalten, sondern auf die richtige Seite weitergeleitet werden. Dies wird durch den folgenden
Eintrag im vhost www. r ubbi sh. ch erreicht:

Redi rect /phpnyadmi n https://ww. rubbi sh. ch/ phpnmyadm n/
Anschliessend muss apache neu gestartet werden und phpmyadmin sollte erreichbar sein:

/etc/init.d/ apache2 restart

Tomcat

Falls der Server in der Lage sein soll, jsp's und Servlets zu verarbeiten, muss Tomcat installiert
werden. Da Debian von Haus aus ohne Java-Unterstiitzung daherkommt, ist diesleider nicht so
unkompliziert wie die Installation der meisten anderen Pakete. Bevor Tomcat installiert werden
kann, muss ein funktionierendes Java vorhanden sein.

Java
Java-Pakete sind in Debian nicht vorhanden und ich habe auch sonst keine fertigen Pakete gefunden
(ok, da gibts noch blackdown, aber das tiberzeugt mich irgendwie nicht wirklich). Allerdings gibt's
ein Shellscript namens j2se-package von Hubert Schmid (siehe http://z42.de/debian/) welches aus
Original Sun-Paketen . deb's generiert.

Installation

1. Benétigte Packete besorgen und installieren

Zuerst mussen die bendtigten Packete von http://z42.de heruntergeladen werden. Ausserdem
werden noch Hilfspackete und Bibliotheken bendtigt, die ebenfallsinstalliert werden:

wget ht z42. de/ debi an/ ol d/ j 2se- package_0.9_al | . deb

tp://
wget http://z42. de/ debi an/ ol d/ sun-j 2rel. 4debi an_0.9_al | . deb
wget http://z42. de/ debi an/ ol d/ sun-j 2sdk1. 4debi an_0.9_al | . deb

apt-get install debhel per
apt-get install java-common

apt-get install |ibxp6
apt-get install |ibxt6
apt-get install |ibxtst6
apt-get install |ibx11-6

Anschliessend kann j2se-package installiert werden:

dpkg -i j2se-package_ 0.9 all.deb

2. j2reund j2sdk besorgen

Unter http://java.sun.com/j2se/downloads.html muss j2re und j2sdk heruntergeladen werden.
Dabei ist darauf zu achten, dass die Linuxversion die auf . bi n endet, bendtigt wird.

3. Paketeerzeugen

Die folgenden Befehle installieren j2se-package und erzeugen die Debian Pakete:

j 2se-package j2re-1_4 2 05-1inux-i586. bin
] 2se- package j 2sdk-1_4_2_ 05-1i nux-i586. bin

(Wobei die genaue Versionsnummer natiirlich angepasst werden muss.)

4. Paketeinstallieren
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Die vorhin erzeugten Pakete muissen jetzt noch installiert werden:

dpkg -i sun-j2re.4_1.4.2+05_i 386. deb
dpkg -i sun-j2sdkl.4_1.4.2+05_i 386. deb
dpkg -i sun-j2rel. 4debi an_0.9_al | . deb
dpkg -i sun-j 2sdkl. 4debi an_0.9_al | . deb

Die zusétzlichen Pakete, die mit dpkg installiert werden, sind spezielle Anpassungen an
Debian, die von http://z42.de/debian/ angeboten werden.

Konfiguration

Um Java beniitzen zu kdnnen, miissen noch ein paar Umgebungsvariablen gesetzt werden. Dies
geschieht durch Anpassen der folgenden zwei Konfigurationsfiles:

/etc/profile

# Set Java- Stuff

export CLASSPATH=.:/usr/lib/j2sdkl. 4-sun/lib:/usr/lib/j2sdkl.4-sun/jre/lib
export JAVA COWI LER=j avaconp

export JAVA HOVE=/usr/|ib/j2sdkl. 4- sun

export PATH=$PATH: /usr /i b/j 2sdkl. 4- sun/ bi n

/root/.profile

export CLASSPATH=.:/usr/lib/j2sdkl. 4-sun/lib:/usr/lib/j2sdkl.4-sun/jre/lib
export JAVA COWP| LER=j avaconp
export JAVA HOVE=/usr/lib/j2sdkl. 4- sun

PATH=/ usr /1 ocal / shi n: /usr/1 ocal /bi n:/usr/sbin:/usr/bin:/sbin:/bin:/usr/bin/X1l1

PATH=$PATH: / usr/1i b/ j 2sdk1. 4- sun/ bi n
export PATH

Jetzt sollte Javainstalliert und funktionsbereit sein.

Testen
Javawird am einfachsten getestet, in dem eine simple Javaklasse erst kompiliert und anschliessend
ausgefuhrt wird. Diesem Zweck dient die nachfolgende Datel Test . j ava.
public class Test{
public static void main(String argv[]){
) System out . println("Java funktioniert");
}
Der Test wird folgendermassen ausgefuhrt:
javac Test.java
J ava Test
Falls alles erfolgreich verlaufen ist, sollte jetzt die Ausgabe
Java funktioniert
auf der Konsole erschienen sein.
Falls die Java-Binaries nicht funktionieren, kann der folgende Befehl ausprobiert werden:
source ~/.profile
Installation

Wenn Java erst einmal funktioniert ist die Tomcatinstallation sehr einfach, er |&sst sich ganz normal
mit apt installieren.

apt-get install tontat4
nkdi r /home/toncat/
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cd /var/lib/tontat4

mv webapps/ /home/toncat/
I'n -s /home/tontat/webapps
nano /etc/defaul t/tontat4
/letc/init.d/tontat4 restart

In/ et c/defaul t/tontat 4 ist diefolgende Zeile entsprechend anzupassen:
JAVA HOME=/ usr/ i b/j2sdkl. 4- sun

Tomcat ist ein contrib-Paket. Wenn also eine Fehlermeldung im Sinne von ,, Das Paket ist
unbekannt“ kommt, ist sicherzustellen, dass apt auch die contrib-Pakete beriicksichtigt.

Um das Funktionieren von Tomcat zu Uberprifen kann entweder ein Test-jsp geschrieben oder das
Paket tomcat4-webapps installiert werden. Die Variante mit tomcat4-webapps ist sicher die
einfachere, auch kdnnen so komplexere Tests durchgeftihrt werden.

Apache Tomcat Connector

Bisjetzt sind Apache und Tomcat zwei unabhangige Server welche logischerwel se auf
verschiedenen Ports laufen. Das Zid ist jedoch, dass Apache der Primére Webserver ist und den
grossten Teil aller Anfragen beantwortet. Wenn er jedoch einen Request empféangt, der auf eine
jSp-Seite oder ein Servlet zielt, so soll dieser automatisch und transparent an Tomcat weitergeleitet
werden. Diesen Zweck erfult das Apache Modul libapache2-mod-jk2.

Installation

apt-get install |ibapache2-nod-jk2

Konfiguration

Test 2

TODO jadas wisste ich auch gerne ...

TODO kommt noch
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Kapitel 8. Malil

Als SMTP-Server kommt Postfix in der Version 2 zum Einsatz. Den IMAP-Part tbernimmt Courier
IMAP, ausserdem werden Spamassassin, AMaViS sowie procmail fir verschiedene Filteraufgaben
hinzugezogen.

In diesem Kapitel werden noch keine virtuellen Doménen eingerichtet, dies wird im nachfolgenden
Teil behandelt.

Einige Teile der Abschnitte Spamassassin und AMaViS sind von
http://workaround.org/articles/ispmail-sarge/ ibernommen, dieses Tutorial ist sicherlich einen Blick
wert.

Logging umbiegen
Das Mailsystem generiert verschiedene logfiles. Diese sollen aus Griinden der Ubersichtlichkeit in

einem Unterordner von/ var / | og zusammengefasst werden. In einem ersten Schritt muss dafur
/ et c/ sysl og. conf angepasst werden. Die folgenden vier Zeilen sind entsprechend anzupassen:

mail . * -/var/log/mail/nmail.log

mai | .info -/var/log/mail/mail.info
mai | . war n -/var/log/mail/mil.warn
mail.err /var/log/mail/mail.err

Anschliessend sind folgende Kommandos auszufiihren um den Unterordner zu erstellen und Syslog
neu zu starten:

rm-rf /var/log/mail.*

nkdir /var/| og/ mai

chrmod 777 /var/| og/ mai
letcl/init.d/sysklogd restart

Postfix und Procmail

Postfix ist ein reiner SMTP-Server, der Lookupsin LDAP machen kann. Ausserdem unterstitzt er
Maildir's, was von Courier IMAP vorausgesetzt wird. Procmail ist ein Filtertool, das es erlaubt,
einkommende Mails zum Beispiel auf verschiedene Ordner zu verteilen. Da Postfix die Mails direkt
an Procmail weiterleiten soll, werden die Pakete zusammen installiert.

Installation

apt-get install postfix
apt-get install procmai

Postfix wird anschliessend manuell konfiguriert, es kann desshalb die Option Keine Konfiguration
gewahlt werden.

Postfix Konfiguration

DieDatei / et c/ post fi x/ mai n. cf solltein etwa so aussehen:

# Command Directories
command_directory = /usr/shin
daenon_directory = /usr/lib/postfix

# mail user settings
mai | _owner = postfix
defaul t _privs = nobody
set gi d_group = postdrop

# SENDI NG MAI L

nmyorigin = /etc/nail nane
append_dot _nmydonai n = no
nmyhost name = sarge. r ubbi sh. ch

# RECEI VI NG MAI L
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inet_interfaces = all
nydestinati on = rubbi sh.ch, $nyhostname, |ocal host. $nydonai n, | ocal host

# REJECTI NG MAIL FOR UNKNOMWN LOCAL USERS
| ocal _recipi ent_maps = $al i as_maps uni x: passwd. byname
unknown_| ocal _recipient_reject_code = 550

# TRUST AND RELAY CONTRCL
mynet works = 127.0.0.0/8, 10.1.0.0/8

# ALI AS DATABASE
al i as_maps = hash:/etc/aliases
al i as_dat abase = hash:/etc/al i ases

# ADDRESS EXTENSI ONS (e.g., user+fo00)
recipient_delimter = +

# DELI VERY TO MAI LBOX
mai | box_command = /usr/bin/procmail -a "$EXTENSI ON'
mai | box_size limt =0

# JUNK MAI L CONTROLS
#header _checks = regexp:/etc/postfix/header_checks
body_checks = regexp:/etc/postfix/body_checks

# SHOW SOFTWARE VERSI ON OR NOT
snt pd_banner = $nyhost name ESMIP $mai | _nanme (Debi an/ GNU)

Niemand verschickt heutzutage noch exe's oder andere ausfiihrbare Daten, die nicht gepackt sind -
ausser nattrlich Viren und Trojaner. Desshalb sollten Dateien mit einer solchen Endung vom
Mailserver aus verboten werden. Um dies zu erreichen, geniigt es, die Datei

/ et c/ postfix/ body checks zuerstellen und folgende beiden Zeilen einzutragen:

j se| exe| bat | cnd| vxd| scr| chm\"$/ REJECT
i

[N(.*)nane\=\"(.*)\. (hta] conpif|vbs|vbe|js]|j
| hta|] s|ocx|pif)"/ REJECT

[ (filenane| nane)=".*\. (asd| chm exe|dlI|hlp

Achtung:

Falls diese Body-Checks nicht gemacht werden sollen, soist in der Datei mai n. cf die
Zeile body_checks ... auszukommentieren. Wenn die Zeile nicht auskommentiert ist und
body_checks nicht existiert, wird Postfix beim Starten einen Error loggen und nicht
funktionieren.

Procmail Konfiguration

Diefolgende Datei zeigt ein Beispiel einer Procmail Konfiguration fur einen User. Die
. procmai | r c wirdim Home des Users abgelegt und bei jedem Mail verarbeitet, dass dieser
erhalt.

: 0:
* AX-Spam St atus: Yes
$HOVE/ Mai | di r/ . Ei ngang. SPAM

0:
170 ~"FROM . *(r oot | webmast er | post mast er | vi r us) @ ubbi sh. ch
* 170 ATO_(root | webmast er | post mast er | vi rus) @ ubbi sh. ch
$HOVE/ Mai [ di r/ . Ei ngang. Syst eml

: 0:

*

$HOVE/ Mai | di r/ . Ei ngang/

*

Der erste Filter kopiert alle erkannten Spam-Mailsin den Unterordner SPAM. Der zweite kimmert
sich um Systemmails, die von und zu den aufgefiihrten Usern gesendet wurden. Normalerweise
werden mehrere Filterzeilen und- Verknlpft. Durch das zusétzliche 170 am Anfang der Zeile kann
aber auch eine oder-Verkniipfung realisiert werden. Der dritte Filter kopiert die restlichen Mailsin
den normalen Posteingang.

Mit Procmail sind auch weitere Aktionen wie zum Beispiel Weiterleitungen machbar. Eine
komplette Dokumentation ist unter http://www.procmail.org/ erhéltlich.

Abschluss

Zum Abschluss muss Postfix neu gestartet werden:

29


http://www.procmail.org/

Mail

/etc/init.d/ postfix restart

Courier IMAP

Von Courier wird in meiner Email-Installation nur der IMAP Server verwendet. (Die gesamte
Courier-Suite umfasst auch einen SMTP sowie einen POP Server.) Auch hier war wieder einer der
ausschlaggebenden Griide dass Courier eine LDAP-Anbindung ermdglicht.

Installation

apt-get install courier-imp

Dummerweise Uberschreibt die Installation von Courier IMAP dasFile/ et ¢/ pam d/ i map so
dass der neu installierte Server nicht richtig funktioniert. Dem kann leicht abgeholfen werden:;

cd /etc/ pam d/
cp other imap

Anschliessend sollte Courier korrekt funktionieren.

Konfiguration

Inder Datei / et ¢/ couri er/i mapd sollten die folgende Zeile gedndert werden:
| MAP_CHECK_ALL_FOLDERS=1

Diese Anderung sorgt dafiir, dass in allen Ordnern geschaut, ob neue Mails angekommen sind. Dies
macht insbesondere dann Sinn, wenn die einkommenden Mails mit Procmail auf Unterordner
verteilt werden.

Abschluss

/etc/init.d/courier-imp restart

Fetchmail

Fetchmail ist ein Tool, das Emails von anderen POP- und IMAP-Servern holt und sie lokal wieder
dem Mailsystem Ubergibt. Diesist ideal, da dann alle externen Mailkonti nicht mehr manuell
gepruft wrden mussen sondern auch deren Mails automatisch auf dem zentralen Mailserver landen.

Installation

apt-get install fetchnail
touch /var/l og/ mail/fetchnail
chown fetchmail /var/log/ mail/fetchmail

Die Verzeichnisse fur die WWW-Administration sollten nicht angelegt werden.

Konfiguration
Es muss ein neues File mit dem Namen/ et ¢/ f et chmai | r ¢ angelegt werden, das die
abzurufenden Emailkonti enthalt. f et chmai | r ¢ hat folgendes Format:

set logfile /var/log/mail/fetchmail
set no bouncenmsi |

pol | pop.swi ssonline.ch with proto pop3

user "<renote-user>" pass "<renote-pass>" to <l ocal -user>;
mda "/usr/lib/sendmail -i -oem-f % %",

Abschluss
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/etc/init.d/fetchmail restart

Aliases

In/ et ¢/ al i ases kdnnen sogenannte Mail-Alias eingetragen werden. Falls ein User, der dort
eingetragen ist, ein Mail bekommt, wird dieses an den konfigurierten Account weitergeleitet. Fir die
Mails der folgenden Systemaccounts sollte auf jeden Fall ein Alias auf einen User eingerichtet
werden:

# letc/aliases
#H##H## Syst em #H#H#H#H
mai | er - daenon: post mast er

WWW. T oot
abuse: root
nobody: root
security: root
webmast er: root
host master: root
post master: root

#i####H System to User #H##H##
root: testing

testing steht dabei fur den User, der die Systemmails erhalten soll und ist entsprechend anzupassen.
Damit die Anderungeninal i ases guiltig werden, muss es mit dem Kommando newaliasesin eine
Binadrdatei umgewandelt werden.

newal i ases

Einrichten von /etc/skel

Der folgende Abschnitt gilt nur fiir lokale User. Bei den im néachsten Kapitel eingerichteten
vmail-User hat diese Konfiguration keinen Einfluss. Da aber wahrscheinlich auch lokale User
verwendet werden, macht die Konfiguration von skel trotzdem Sinn.

Damit neuen Usern eine einheitliche Mail-Ordnerstruktur zur Verfligung gestellt wird, kann
/ et c/ skel folgendermassen eingerichtet werden:

cd /etc/skel
mai | di rmake Mail dir

mai | di rmake Mail dir/. SPAM
mai | di rmake Maildir/.Drafts
mai | di rmake Mail dir/. Sent
mai | di rmake Mail dir/. Trash

Ausserdem sind die folgenden beiden Dateien anzulegen:
# /etc/skel/Mildir/courierimpsubscri bed:

I NBOX. Sent

| NBOX. Tr ash

| NBOX. Drafts
| NBOX. SPAM

# /etc/skel/.procmilrc
0:

AX- Spam St atus: Yes
$HOVE/ Mai | di r/ . SPAM
: 0:

*

$HOVE/ Mai | dir/

*

Wird jetzt ein neuer lokaler User angelegt, so wird der komplette Inhalt von/ et ¢/ skel in dessen
Home kopiert und damit hat der neue User eine vorbereitete Maildir-Struktur zur Verfigung.

Test 1
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Jetzt ist es an der Zeit, die bisherige Installation des Mail servers zu testen:

1. Zuerst muss der User testing auf das empfangen von Mails vorbereitet werden:

cd /etc/skel

cp -r .procmailrc Maildir /hone/testing/

cd /hone/testing

chown -R testing:testing .procmailrc Maildir

2. Anschliessend muss ein Mailprogramm fir das benttzen des Installierten Servers konfiguriert
werden. (Sowohl IMAP als auch SMTP) Wenn man sich per IMAP auf dem Server einloggen
kann, ist der Test schon halb bestanden ;-)

3. Wennjetzt ein Mail an testing gesendet wird, sollte esim Posteingang auftauchen.

4. FallsesPrableme gibt, kdnnen folgende Logfiles helfen:

/var/log/mail/mail .|l og
/var/| og/ sysl og
/var /| og/ aut h. | og

Virenscanner

AMaViSist selber nicht ein Virenscanner, sondern ein Daemon, der Mails entgegennimmt, sie von
externen Tools scannen lasst und sie dann wieder dem SMTP-Server Ubergibt. Desshalb muss
zusétzlich zu AMaViS ein richtiger Virenscanner installiert werden, wobei ich den Scanner clamav
verwende. |nformationen zu diesem Scanner sind unter http://www.clamav.net/ erhdtlich.

Installation

Testen

apt-get install arj unzoo zoo |zop arc
apt-get install clamav-testfiles
apt-get install clamav

apt-get install clamav-daenon

Zuerst werden ein paar (Ent)Pack-Programme installiert, so dass clamav auch komprimierte
Anhénge scannen kann. Anschliessen wird der Scanner selbst sowie Testfiles Ur diesen installiert.

Bei der Installation von clamav sind folgende Punkte zu beachten:

1. AlsAktualisierungsmethode ist daemon empfehlenswert.
2. Essollte ein moglichst naher Mirror ausgesucht werden.

3. DieDatenbank des Daemon soll selbstversténdlich bel updates aktualisiert werden.

Um zu Uberpriifen, ob die Installation funktioniert, sollte folgendes Kommando ausgefiihrt werden:
/etc/init.d/clamv-freshclamrestart

Im Logfile/ var /1 og/ cl amav/ f r eshcl am | og sollte ersichtlich sein, dass die Datenbanken
»up to date" sind.

Anhand der installierten Testfiles kann kontrolliert werden, ob clamscan korrekt funktioniert:

cd /usr/share/clamav-testfiles

cl anscan test

clanmscan test. bz2
cl anscan test.nsc

32


http://www.clamav.net/

Mail

clanscan test.rar
cl anscan test.zip

Alle Scanns sollten mit der Meldung enden, dass die ClamAV-Test-Sgnature gefunden wurde.

Zweiter Scanner
Falls aus Sicherheitsgriinden ein zweiter Scanner installiert werden soll, bietet sich F-Prot an.

Installation

apt-get install f-prot-installer

Konfiguration

F-Prot ist leider nicht so komfortabel ausgestattet wie clamav, desshalb muss fir automatische
Updates ein wenig mehr konfiguriert werden:

Fir automatische Datenbank-Updates muss die folgende Zeilein/ et ¢/ cr ont ab eingetragen
werden:

46 1,7,13,19 * * * root /usr/sbhin/update-f-prot > /var/log/ mail/f-prot-update.|og

Das F-Prot Update-Script wird also alle 6 Stunden jeweilsin der 46'ten Minute aufgerufen. Um
sicherzustellen, dass der neue Eintrag in der crontab beachtet wird, sollte cron neu gestartet werden:

/etc/init.d/cron restart

Bisjetzt wird nur die Datenbank mit den Virendefinitionen geupdated. Das folgende Script sorgt
dafiir, dass auch der Virenscanner selber aktualisiert wird. Dieses Script ist nicht unbedingt
notwendig, mit update-f-prot -i liesse sich dasselbe erreichen. Allerdings fuhrt das Script wéhrend
dem Updaten ein Locking des Scanners durch, so dass verhindert wird wahrend dem Updaten
gescannt wird.

[usr/sbin/f-prot-pgm aut oupdat e:
#!/ usr/ bi n/ perl

use Sys:: Sysl og;

$UpdateDir = shift || "/usr/sbin";
$LockFile = "/tnp/FProtBusy. | ock";

$LOCK SH =
$LOCK EX =
$LOCK NB =
$LOCK UN =
$FProt | sLoc

AL

ed = 0;
Sys: : Sysl og: : openl og("update-f-prot", 'pid, nowait', 'mail"');

Bail Qut ("Installation dir \"$UpdateDir\" does not exist!")
unl ess $UpdateDir ne "" &% -e $UpdateDir;

&L ockFProt ();
systen("$Updat eDi r/ update-f-prot -i");
&Unl ockFProt () ;
Sys: : Sysl og: :syslog('info', "F-Prot program updated");
Sys: : Sysl og: : cl osel og();
0;

sub Bail Qut {
&Unl ockFProt () ;

Sys: : Sysl og: : openl og("F-Prot program update", 'pid, nowait', 'mail"');
Sys:: Syslog::syslog('err', @);

Sys: : Sysl og: : cl osel og();

warn "@, $'";

exit 1;

}

sub LockFProt {
open(LOCK, ">$LockFile") or return;
fl ock(LOCK, $LOCK EX);
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print LOCK "Locked for updating F-Prot programfiles by $$\n";
$FProt | sLocked = 1;

sub Unl ockFProt {
return unl ess $FProt|slLocked;
print LOCK "Unl ocked after updating F-Prot programfiles by $$\n"
unl i nk $LockFi |l e
fl ock(LOCK, $LOCK_UN);
) cl ose LOCK;

Dieses File stammt von Bengt Thuree, es kann im Origina unter
http://lists.debian.org/debian-user/2003/12/msg03016.html heruntergel aden werden.

Um die Program-Updates zu aktivieren muss ein Symlink vom Programinscr on. dai | y gesetzt
werden:

cd /etc/cron.daily
In -s /usr/sbin/f-prot-pgm aut oupdat e

Spamassassin und Razor

Fir die Spamfilterung wird Spamassassin zusammen mit Razor verwendet. Wahrend Spamassassin
aufgrund von vordefinierten Regel sétzen filtert, steht hinter Razor ein Anti-Spam-Netzwerk, in dem
reale Spammails erfasst und desshalb zuverlassig erkannt werden. Zusammen bieten diese beiden
Tools eine Trefferrate von tber 90%.

Installation

apt-get install razor
apt-get install spamassassin
apt-get install razor
apt-get install dcc-client

Konfiguration

1. Razor ist ein Antispam-Netzwerk, in dem Hashes von bekannten Spammails gesammelt
werden. Dies erlaubt eine einfache Priifung, ob ein einkommendes Mail as Spam klassifiziert
wurde oder nicht. Um razor zu konfigurieren, sind die folgenden Kommandos auszufiihren:

razor-client

razor-adm n -honme=/etc/amavi s/.razor -create
razor-adm n -honme=/etc/amavi s/.razor -discover
razor-adm n -home=/etc/amavi s/.razor -register

In/etc/razor/razor-agent. conf sollten diefolgenden Zeilen eingefligt respektive
angepasst werden:
logfile = /var/log/ mail/razor.| og

razorhone = /etc/amavis/.razor/
debugl evel = 0

(Mehr Informationen Uber spamassassin und razor sind unter
http://wiki.apache.org/spamassassin/UsingRazor erhéltlich.)

2. Fur das Verwenden des bayes-Filter muss folgendermassen vorgegangen werden. Zuerst wird
in der Spamassassin-Konfigurationsdatei / et ¢/ spanmassassi n/ | ocal . cf der Pfad fur
die Datenbank von bayes gesetzt:

bayes_path /et c/ spamassassi n/ bayes
Anschliessend wird der Filter Gber das Kommando sa-learn trainiert.
sa-l earn --spam <Spam Fol der >

sa-l earn --ham <Ham Fol der >
chgrp amavi s /etc/spanmassassi n/ bayes_*
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chnod 664 /etc/spamassassi n/ bayes_*

Esist sicherzustellen, dass,, Spam-Folder* und ,,Ham-Folder* jeweils auf einen Pfad zeigt, der
mindestens 200 Spammails respektive 200 Nicht-Spammails enthélt. Ansonsten ist bayes nicht
korrekt trainiert.

3. Spamassassin mussin der Datel / et ¢/ def aul t/ spamassassi n aktiviert werden. Dabel
ist die folgende Zeile entsprechend anzupassen:

ENABLED=1

4. Da Spamassassin durch AMaViS eingebunden wird, muss an dieser Stelle keine weitere
Konfiguration fir die Zusammenarbeit mit Postfix vorgenommen werden. Spamassassin sollte
nur noch gestartet werden:

/etc/init.d/ spamassassin start

AMaViS

Installation

apt-get install amavi sd-new

Konfiguration

Die Konfiguration von AMaViS geschieht Uber dasFile/ et ¢/ amavi s/ amavi sd. conf.
Folgende Zeilen sollen entsprechend angepasst werden:

$nydonai n = ' rubbi sh. ch’;

# @ypass_spam checks_acl = gw . );

read_| 10n_tenpl ates(' de_DE', '/etc/amavis');

$final _spam destiny = D PASS; # (defaults to D REJECT)
$war nvirusrecip = 1; # (defaults to fal se (undef))

$war nbannedreci p = 1; # (defaults to fal se (undef))
$renpve_exi sting_x_scanned_headers= 1; # renove existing headers
$sa_tag_l evel _deflt = -1000;

Falls F-Prot ebenfalsinstalliert wurde, muss er in amavi sd. conf nicht speziell konfiguriert
werden. Per default wird er als backup-VirusScanner verwendet. Wenn also clamav ausfallen sollte
werden die Mails von f-prot gepriift.

Anschliessend muss Postfix so konfiguriert werden, dass AMaViS verwendet wird. Dazu miissen
folgende Anpassungen gemacht werden:

[ etc/ postfix/ min.cf
# JUNK MAI L CONTRCOLS
cont ent _filter = amavis:[127.0.0.1]: 10024

[ etc/postfix/ master.cf

##### Vi rusScanner ###H#H#

amavis unix - - n - 2 snt
-0 sntp_data_done_ti meout =1200
-0 di sabl e_dns_| ookups=yes

| ocal host: 10025 inet n - n - - sntpd
-0 content_filter=
-0 local _recipi ent _maps=
-0 relay_recipi ent _maps=
-0 sntpd_restriction_classes=
-0 sntpd_client_restrictions=
-0 sntpd_helo_restrictions=
-0 sntpd_sender _restrictions=
-0 sntpd_recipient_restrictions=permt_mynetworks, reject
-0 nynetwor ks=127.0. 0. 0/ 8
-0 strict_rfc821_envel opes=yes
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Abschluss

Aus irgendwel chen Problemen mit Berechtigungen muss der User clamav der Gruppe amavis
hinzugefligt werden:

adduser clamav amavi s
/etc/init.d/clamav-daenon restart

Das Aliasvirus mussjetzt nochin/ et c/ al i ases eingetragen und mit newaliases bestétigt
werden. Anschliessend ist Postfix und AMaViS neu zu starten:

newal i ases
/etc/init.d/ postfix restart
/etc/init.d/ amavis restart

In/var/1 og/ mai |/ mail .| og sollteetzt Gberpriift werden, dass beide Antivirenprogramme
als primére Scanner erkannt wurden und auch sonst keine Fehler aufgetreten sind.

Test 2

In diesem zweiten Test geht es darum, die Funktionstiichtigkeit von Spamassassin, clamav sowie
AMaViS zu Uberprifen. Zuerst sollte ein ganz normales Mail an <t est i ng@ ubbi sh. ch>
verschickt werden. Im Header sollte dann folgendes sichtbar sein:

X- Vi rus- Scanned: by amavi sd- new 20030616- p10 ( Debi an) at rubbi sh. ch
X- Spam St atus: No, hits=0.0 tagged_above=-1000 required=6.3 tests=

Um zu schauen, ob Spamassassin wirklich funktioniert, kann das folgende Mail mit dem Betreff
junk versendet werden: (Quelle:
[ usr/ shar e/ doc/ spamassassi n/ exanpl es/ sanpl e- spam t xt)

This is the GIUBE, the
Generic
Test for
Unsolicited
Bul k
Enai |

If your spamfilter supports it, the GIUBE provi des a test by which
you can verify that the filter is installed correctly and is
detecting incom ng spam You can send yourself a test nmil
containing the follow ng string of characters (in upper case and
with no white spaces and |ine breaks):

XJS* C4JDBQADNL. NSBN3* 21 DNEN* GTUBE- STANDARD- ANTI - UBE- TEST- EMAI L* C. 34X

You should send this test mail from an account outside of your
net wor k.

Dieses Mail sollte als Spam gekennzeichnet sein (und je nach . pr ocnai | r ¢ in den Ordner SPAM
verschoben worden sein). Die Header des Mails sollten etwa folgendermassen aussehen:

X- Vi rus- Scanned: by amavi sd- new 20030616- p10 ( Debi an) at rubbi sh. ch
X- Spam St atus: Yes, hits=1000.0 required=6.3 tests=GIUBE
X_Spaml_evel R R O O

X- Spam Fl ag: YES

Um festzustellen, ob Spamassassin die installierten Tools razor, dcc-client sowie den bayes-Filter
auch tatséchlich verwendet, soll das Kommando

spamassassin --lint -D

ausgefuhrt werden. Die folgenden Eintrége sollten in der Ausgabe enthalten sein:
debug: bayes corpus size: nspam = x>200, nham = x>200

debug: Razor2 is avail able

debug: DCC is avail abl e: /usr/bin/dccproc

Abschliessend muss nur noch der Virenscanner geprift werden. Dies geschieht durch das Versenden
des EICAR-Teststrings, der per Mail an testing@r ubbish.ch geschickt wird.

X50 PU@AP[ 4\ PZX54( P*) 7CC) 7} $EI CAR- STANDARD- ANTI VI RUS- TEST- FI LE! $H+H*
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Dieses Mail sollte zwei Antworten zur Folge haben. Erstens erhdt der Empféanger eine
Benachrichtigung und zweitens bekommt der Postmaster eine Virus-Warnmeldung, die noch mehr
Details enthdlt.

Trouble Shooting

Falls zwar im Header steht, dass das Mail mit AMaViS gescannt wird, aber im Logfile

/var/ | og/ mail/mail .l og dieFehlermeldung Clam Antivirus-clamd FAILED - unknown
status: ... /parts. Access denied. ERROR\n auftaucht, ist sicherzustellen, dass der User clamav der
Gruppe amavis hinzugefugt wurde. I st dies der Fall, so sollten die folgenden Daemons neu gestartet
werden:

/etc/init.d/ clamv-daenon restart
/etc/init.d/ amavis restart

SquirrelMail

Als Webmail verwende ich Squirrelmail (http://www.squirrelmail.org/), dies hauptséchlich desshab
weil SquirrelMail sehr einfach zu bedienen, Ubersichtlich und klar strukturiert ist. Alternativen
waéren zum Beispiel Horde (http://www.horde.org/) welches auch direkt Uber apt-get installiert
werden kann oder OpenExchange (http://mirror.open-xchange.org/) welches aber eben erst
freigegeben wurde und noch nicht in einer 6ffentlichen Version vorliegt.

Installation

apt-get install squirrel mail
cd /hone/ htt pd
In -s /usr/share/squirrel mail

Konfiguration

Das Webmail soll unter https://webmail.rubbish.ch/ erreichbar sein, desshalb muss eine neuer
virtueller Host angelegt sowie ein passendes SSL-Zertifikat erzeugt werden. (Fir mehr Details siehe
Apache2 Konfiguration sowie Linux Tips und Tricks - SSL Zertifikate & Apache.

Der Inhalt der Konfigurationsdatei fir den neuen vhost sieht dabei etwa so aus:

<Vi rtual Host 10.1.0.10: 443>
Server Nane webnmai | . rubbi sh. ch
Server Adm n webnmast er @ ubbi sh. ch

Docunent Root / hone/ htt pd/ squirrel mai l

LogLevel warn

ErrorLog /var/| og/ apache2/ webmai | . rubbi sh. ch-ssl -error. | og

Cust onlLog /var/| og/ apache2/ webmai | . r ubbi sh. ch- ssl -access. | og conbi ned
Server Si gnature On

SSLENngi ne on
SSLCertificateFile / et c/ apache2/ ssl / webmai | . rubbi sh. ch. crt
SSLCertificateKeyFile | et c/ apache2/ ssl / server. key

</ Vi rt ual Host >

Da/ hone/ htt pd/ squi rrel mai | ausserhalb der DocumentRoot's der normalen Doménen
liegt, kann SquirrelMail nur Uber den soeben konfigurierten vhost erreicht werden. Wenn jemand
das https vergisst und auf http://webmail.rubbish.ch/ surft, bekommt er eine Fehlermeldung.
Schéner wére eine automatische Umleitung auf die richtige URL. Genau daflir sorgt ein zweiter
virtueller Host:

<Vi rtual Host 10.1.0.10: 80>

Ser ver Nane webnai | . r ubbi sh. ch
Server Adm n webmast er @ ubbi sh. ch

Redirect / https://webmail.rubbish.ch/
</ Vi rt ual Host >

Abschluss
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Anschliessend ist Apache neu zu starten, ausserdem sollte gepriift werden, ob die neuen vhosts
funktionieren und Squirrelmail erreichbar ist.

Adressbicher

Die anschliessend angel egten Adressbiicher werden auf dem OpenL DAP Server gespeichert.
Dadurch sind ihre Eintrage im Gegensatz zu normalen, lokalen Kontakten von Uberallher abrufbar.
Das heisst, diese Adresshiicher konnen sowohl mit einem Mailclient wie Evolution oder
Thunderbird als auch durch SquirrelMail bentitzt werden.

Zur Verwendung mit SquirrelMail ist ein seperates Plugin notwendig. Dieses befindet sich noch im
alpha-Status, funktioniert aber mehr oder weniger fehlerfrei. Es wird in Zukunft irgendwo auf
http://www.rubbish.ch/ erhdtlich sein.

Die hier eingerichteten LDAP-Adresshiicher funktionieren sowohl mit den normalen System-Usern
als auch mit den spéter konfigurierten vmail-Usern.

OpenLDAP Zugriffsrechte setzen

In/ et c/| dap/ sl apd. conf missen neue ACL's definiert werden, um den Zugriff auf die
Adressbiicher zu regeln: (Die Eintrége sind dabei vor denjenigen ACL's zu machen, die den
restlichen Zugriff Regeln, also etwa drittletzte Stelle.)

# Adressbook rul es
access to dn=".*,ou=([",]+), ou=Addr essbooks, 0=Syst ent
by dn="ui d=$1, ou=Peopl e, o=Systenf wite
by dn="nmil =$1, j vd=. *, ou=Host i ng, 0o=Systenl’ wite
by dn="cn=adni n, o=Systen’ wite
by * none

access to dn=".*ou=([",]+), ou=Addr essbooks, 0=Syst enf'
by dn="ui d=$1, ou=Peopl e, o=Systent wite
by dn="nmil =$1, j vd=. *, ou=Host i ng, 0=Systent’ wite
by dn="cn=adm n, o=Systeni’ wite
by * none

Der erste access-Abschnitt ist notwendig, dass Eintrége des Adressbuches modifiziert und
angeschaut werden durfen. Der zweite ist fir das Erstellen von neuen Eintrdgen zustandig.

dn="uid=%1,0u=People,0=System" trifft auf Systemuser zu,
dn="mail=%$1,jvd=.* ,ou=Hosting,0= System" erkennt die vmail-Accounts.

LDAP Addressbooks-Ast anlegen

Alle Adressbiicher sollen zentral unter einem Ast im LDAP abgel egt werden. Dieser wird durch das
nachfolgende addr essbooks. | di f definiert.

dn: ou=Addr essbooks, o0=System
ou: Addressbooks

obj ect Gl ass: top

obj ect O ass: organi zati onal Uni t

| dapadd -F -D cn=adni n, o=System -f addressbooks.ldif -x -W

Adressbuch anlegen

Fir jeden User, der ein Adressbuch haben soll, muss jetzt ein solches angelegt werden.
Grundsétzlich muss das Adressbuch einfach gleich heissen, wie der Name des Users. Dabei ist zu
beachten, dass virtuelle User immer ein @ und die Doméne enthalten, Systemuser dagegen bestehen
nur aus dem Usernamen. Anschliessend je ein Beispiel fir einen System- und fur einen vmail-User:

# vmai | - user:

dn: ou=t est @ ubbi sh. ch, ou=Addr essbooks, o0=System
ou: test@ubbish.ch

obj ect G ass: top

obj ect d ass: organi zati onal Uni t

description: privat addressbook
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# System user

dn: ou=t esti ng, ou=Addr essbooks, 0=System
ou: testing

obj ect Gl ass: top

obj ect Cl ass: organi zati onal Uni t
description: privat addressbook

Ein einzelner Eintrag sieht dabei etwa folgendermassen aus:

dn: cn=Ursli Schellen, ou=testing, ou=Addressbooks, o0=System
mai |l : ursli @eidi.ch

mai | : schel l en_ursli @l ponline.ch
nobi | e: +41 89 123 45 67

| abel edURI : www. al ponl i ne. ch

obj ect Cl ass: top

obj ect O ass: person

obj ect Gl ass: organi zati onal Person
obj ect O ass: i net Or gPerson
honmePhone: +41 12 345 67 89

sn: Schel |l en

cn: Ursli Schellen

Sobald das Adressbuch angelegt ist, kann es durch SquirrelMail, Evolution oder andere LDAP
fahige Mailclients bentitzt werden.
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Der Mailserver soll fir mehrere Doménen Mails empfangen kénnen, ohne dass jede einzeln in

/ et c/ posti x/ mai n. cf konfiguriert werden muss. Dies wird kann durch sogenannte 'virtuelle
Doménen', diein LDAP abgespeichert sind, erreicht werden. Die User dieser virtuellen Doménen
sollen keine 'normalen’ Systemuser sein, sondern ebenfalls virtuelle User, die nur dem Empfangen
ihrer Mails dienen. Das Ziel dieser Unterscheidung liegt darin, dass diese User auch keine anderen
Rechte als das Mailen haben, was eine bessere Rechteverteilung erméglicht. Ausserdem sollen die
Mails der User aler dieser Domanen zentral unter einem Verzeichnis abgelegt werden.

Um mdglichst kompatibel mit anderen Installationen zu bleiben, habe ich mich sehr nahe an das
vmail-howto von jamm gehalten. Das original Howto mit teilweise ausfiihrlicheren Erkl&rungen
kann unter http://jamm.sourceforge.net/ gefunden werden.

vmail-User

Dadie Mails aler User der virtuellen Doménen zentral gespeichert werden und diese User dem
System selber nicht bekannt sind, muss ein zusétzlicher User angelegt werden, unter dessen
Kennung die Mails aller virtuellen User abgelegt werden. Folgende Kommandos legen diesen User
und die benétigten Verzeichnisse mit den korrekten Zugriffsrechten an:

| dapadd -x -D "cn=adm n, o=Systeni’ -f vmail.ldif -W
nkdir -p /honme/vnail /domai ns
chown vrail :vmail /hone/vmail/domai ns

Wobei virai | . | di f in etwa so aussehen sollte;

dn: uid=vnail, ou=People, o0=System
user Password: : e2NyeXBOf Xg=
| ogi nShel | : /bin/fal se
gi dNunber: 4000
ui dNunber: 4000
shadowvax: 99999
uid: vmail
obj ect d ass: account
obj ect A ass: posi xAccount
obj ectC ass: top
obj ect G ass: shadowAccount
ecos: ,,,
shadowLast Change: 12053
cn: vmail
hormeDi rectory: /hone/vnuil/domai ns
shadowWar ni ng: 7

dn: cn=vnmil, ou=G oup, 0=System
gi dNunber : 4000

user Passwor d: : e2NyeXBOf Xg=

obj ect O ass: posi xG oup

obj ectd ass: top

cn: vmail

OpenLDAP anpassen

Konfiguration

Zum Speichern der Strukturen der virtuellen Doménen im OpenL DAP Server wird das File

j amm schema bendtigt. Dieses Schemaist unter http://jamm.sourceforge.net/ erhéltlich und muss
im Verzeichnis/ et c/ | dap/ schena/ abgelegt werden. (Es sollten die Binaries heruntergeladen
und entpackt werden, das Schemavist darin enthalten.)

Anschliessend missen folgende ACL'sin die Datei / et ¢/ | dap/ sl apd. conf eingeflgt werden.
(Die Include-Direktive kommt zu den anderen Includes, der Rest relativ am Schluss der Datel, aber
noch vor den zwei allgemeinen Regeln.)

i ncl ude /etc/l|dap/ schema/jamm schema

##### Jamm Virtual Dommi ns #####
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access to dn=".*,jvd=([",]+), ou=Hosti ng, o=Syst en' attr=user Password
by group/j ammPost nast er/ r ol eCccupant =" cn=post mast er, \
J vd=%$1, ou=Host i ng, o=Systent’ wite
by dn="cn=admi n, 0=Systeni’ wite
by anonynous auth
by self wite
by * none

access to dn="ou=Hosti ng, 0=Syst ent
by group/j ammPost mast er/ r ol eCccupant =" cn=post mast er, \
j vd=*, ou=Host i ng, o=Systeni’ wite
by dn="cn=adm n, o=Systeni’ wite
by * read

access to dn=".*jvd=([”",]+), ou=Host i ng, 0=Syst ent'
by group/j amPost nast er/ r ol eCccupant =" cn=post mast er, \
J vd=%$1, ou=Host i ng, 0=Systent’ wite
by dn="cn=admi n, o=System' wite
by self wite
by * read

Zum Schluss muss der LDAP-Server neu gestartet werden.

letc/init.d/slapd restart

Verzeichnisstruktur erstellen

Nachdem OpenLDAP fir die Aufnahme der virtuellen Domanen vorbereitet wurde, muss jetzt im
Server noch ein Ast angelegt werden, der dann die Doméanen enthalten wird. Das folgende File
hosti ng. I di f enthdlt diesen Ast und mussin die LDAP-Struktur integriert werden.

dn: ou=Hosting, o=System

ou: Hosting

obj ectd ass: top

obj ect Cl ass: organi zati onal Uni t

| dapadd -x -D "cn=adm n, o=Systeni -f hosting.ldif -W

jamm einrichten

jamm (jamm.sourceforge.net) ist ein Manager fur virtuelle Doménen. Diese kdnnen auch mit dem
schonmal erwahnten Idapbrowser konfiguriert werden, jamm ist einfach angenehmer. Dajamm eine
Java Webapplikation ist, wird Tomcat benétigt.

Tomcat anpassen

Damit jamm anschliessend funktioniert, gibt es zwei Méglichkeiten. Entweder wird der
Security-Manager deaktiviert (einfache Variante) oder es werden die korrekten Berechtigungen
gesetzt (nach ein paar Stunden suchen: auch einfache Variante). Da das deaktivieren des
Security-Managers auf einem Server der im Internet hangt nicht zu empfehlenist und ich jetzt eh
weiss, welche Berechtigungen jamm benétigt, habe ich mich fir die zweite Variante entschlossen.

jamm setzt auf struts auf, welches wiederum eine spezielle Berechtigung bendtigt. Naturlich ist
diese im Debian Tomcat defaultméssig nicht aktiviert und muss manuell konfiguriert werden.
Ausserdem muss jamm die Berechtigung gegeben werden, auf Port 389 des LDAP-Server
zuzugreifen. Dazu wird die Datei / et ¢/ t oncat 4/ pol i cy. d/ 05) amm pol i cy mit dem
folgenden Inhalt angelegt:
gran}/codeBase "file:${catalina. honme}/webapps/jami-" {
struts

perm ssion java.l ang. Runti mePerm ssi on "accessDecl ar edMenbers”;

/] jamm
y. permi ssi on java. net. Socket Per mi ssi on "l ocal host: 389", "connect";
Anschliessend muss Tomcat neu gestartet werden.

/etc/init.d/toncat4 restart
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Installation

jamm benétigt einige Libraries, die nicht alle in Debian enthalten sind:
cd /path/to/jammx.y.z-bin.tar.gz/

tar xfz jammx.y.z-bin.tar.gz

unzip jammx.y.z/jammx.y.z.war -d /hone/tontat/webapps/janmm
cd /home/t onctat/ webapps/ | amm VEB- | NF

cp janmm properties.di st jamm properties

nano jamm properties

/etc/init.d/tontat4 restart

Wobei j amm pr operti es so aussieht:

mm | dap. host = | ocal host

mm | dap. port = 389

mm | dap. sear ch_base = ou=Hosti ng, 0=Syst em

mm

| dap. root _| ogi n = root
mm | dap. root _dn = cn=admi n, 0=Syst em

jamm vmai | . homedir = /hone/ vrai | / domai ns

Anschliessend ist jamm funktionsbereit und kann unter http://www.rubbish.ch:8180/jamm/ erreicht
werden. Im folgenden Abschnitt wird jamm fir ein paar erste Tests gebraucht.

Test 1

Dieser erste Test dient hauptséchlich dafr da, das korrekte Funktionieren von OpenLDAP und
jamm sicherzustellen. Es werden Doméanen und User angelegt die im zweiten Test dann benétigt
werden.

Folgendes sollte gemacht werden und die bisherige Installation zu testen und die notwendigen
Voraussetzungen fir den zweiten Test zu schaffen:

1. Einloggen

Ich weiss, dieser Punkt hat esin sich ... Der Loginnameist der inj amm properti es
konfigurierte, also root. Das Passwort entspricht dem admin Passwort des OpenLDAP Servers.

2. rubbish.ch anlegen

Es soll die neue Domane rubbish.ch angelegt werden. Wenn ein Passwort eingegeben wird,
erstellt jamm automatisch den User <post mast er @ ubbi sh. ch> der die Berechtigungen
flr die Verwaltung der Doméne hat.

3. testing@rubbish.ch anlegen
Diesist ein Testaccount der nur dazu dient, Testmails zu empfangen.
4. test@rubbish.ch anlegen

<t est @ ubbi sh. ch>ist ein Alias, dasauf <t esti ng@ ubbi sh. ch> weitergeleitet
wird.

5. test@rubbish.ch anlegen

<t est @ ubbi sh. ch>ist ein Alias, dasauf <t esti ng@ ubbi sh. ch> weitergeleitet
wird.

6. testing2@rubbish.ch anlegen
Diesist ein zweiter Testaccount, der als 'Catch-All' Account dienen soll.
7. Catch-All konfigurieren

Der Catch-All Account soll alle Mailsan <t est i ng2@ ubbi sh. ch> weiterleiten.
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8. postmaster ausprobieren

<post mast er @ ubbi sh. ch> sollte sich mit dem vorhin definierten Passwort einloggen
kénnen und sollte die Berechtigung haben, die User seiner Doméane verwalten zu kénnen.
Allerdings scheint es da noch Probleme zu geben, die entweder mit den ACL in

/et c/ | dap/ sl apd. conf zusammenhangen oder aber es gibt noch Fehler in jamm.

9. testing.ch anlegen

Es sollte eine zweite Domane angel egt werden, die mindestens einen Accont enthalten soll. So
kann getestet werden, ob Mails zwischen den Domanen hin und hergeschickt werden kénnen.

Wenn das alles funktioniert ist dieser Teil der Installation in Ordnung, jetzt kommen die grésseren
Umkonfigurationen dran.

Postfix anpassen

Um Postfix LDAP beizubringen, sind der Postfix-Konfigurationsdatei / et ¢/ post fi x/ mai n. cf
folgende Zeilen anzupassen ...

nydestinati on = intern.rubbish.ch, $nyhostnane, |ocal host, |ocal host. $nydomain

(Die 'Hauptdomane' rubbish.ch ist nicht mehr in der Postfix-Konfigurationsdatei drin. Diesist
gewollt da diese Doméne spéter tber LDAP konfiguriert werden soll.) ... respektive hinzuzuftgen:

| ocal host

ou=Host i ng, 0=Syst em

r = (& objectd ass=JamVi rt ual Domai n) (j vd=%) \
(account Act i ve=TRUE) ( del et e=FALSE) )

donmai ns_result_attribute = jvd

domai ns_bi nd = no

donmi ns_scope = one

domai ns_ser ver _host
domai ns_sear ch_base
domai ns_query _filte

al i ases_server _host = | ocal host

al i ases_sear ch_base = ou=Hosti ng, 0=Syst em

aliases_query filter = (& objectd ass=Jammhi | Al'i as) (mail =%) \
(account Acti ve=TRUE) )

aliases_result_attribute = nmil drop

al i ases_bi nd = no

accounts_server _host | ocal host

account s_sear ch_base = ou=Hosti ng, 0=System

accounts_query filter = (& objectd ass=JammiVai | Account) (mai | =%s) \
(account Act i ve=TRUE) ( del et e=FALSE) )

accounts_result_attribute = nmail box

accounts_bind = no

account smap_ser ver _host | ocal host

account smap_sear ch_base = ou=Hosti ng, 0=System

accountsmap_query filter = (&(objectd ass=Jamrvai | Account) (mai | =%) \
(account Act i ve=TRUE) ( del et e=FALSE) )

accountsmap_result_attribute = mai

account smap_bi nd = no

virtual _alias_maps = | dap: account smap, | dap: aliases

virtual _transport = virtual

virtual _mail box_base = /hone/ vmai |l / domai ns
virtual _mail box_maps = | dap: accounts
virtual _nai | box_donuei ns = | dap: donai ns
virtual _m ni numuid = 4000

virtual _uid_maps = static: 4000
virtual _gi d_maps = static: 4000

Anschliessend muss noch das Postfix LDAP Backend installiert und das ganze neu gestartet werden:

apt-get install postfix-Idap
letc/init.d/ postfix restart

Courier anpassen

Im Gegensatz zu Postfix muss bei Courier nur relativ wenig umkonfiguriert werden, allerdings muss
auch hier zuerst noch mit dem Paket courier-ldap die LDAP-Unterstiitzung installiert werden.
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apt-get install courier-Idap

Anschliessen muss Courier so konfiguriert werden, dass er fir die Authentikation der User
zusétzlich zu PAM auch den LDAP Server verwendet. Dazu ist die folgende Zeilein
[ etc/ courier/aut hdaenonr c anzupassen:

aut hnodul el i st ="aut hl dap aut hpant'

Die genaue Konfiguration des LDAP Serversfindet in der Datei / et ¢/ cour i er / aut hl dapr ¢
statt, welche ungefahr so aussehen sollte (Die restlichen Zeilen sind auszukommentieren):

LDAP_SERVER | ocal host

LDAP_PORT 389
LDAP_PROTOCOL_VERSION 3

LDAP_BASEDN ou=Host i ng, 0=Syst em
LDAP_TI MEQUT 5

LDAP_AUTHBI ND 1

LDAP_MAI L nai |

LDAP_G.OB_UI D vnai |

LDAP_G.OB_Ad D vnai |

LDAP_MAI LDI R mai | box

LDAP_HOVEDI R homeDi r ect ory
LDAP_CRYPTPW user Passwor d

LDAP_FI LTER (obj ect A ass=JanmiVai | Account )\

(account Act i ve=TRUE) ( del et e=FALSE)
Anschliessend muss Courier neu gestartet werden:

/etc/init.d/ courier-authdaenon restart
/etc/init.d/courier-imap restart

Squirrelmail

An Squirrelmail muss nichts veréndert werden da es von Haus aus mit virtuellen Doménen umgehen
kann. Respektive: Allgemein merken IMAP-Clients nicht, ob es sich bei einem Account um einen
virtuellen User handelt oder nicht. Der einzige Unterschied ist, dass einige User ein @ in ihrem
Namen haben und die anderen nicht.

Test 2

Den im ersten Test angelegten Usern sollte es jetzt méglich sein, sich in Squirrelmail einzuloggen.
Falls beim Einloggen die Meldung EROR: Connection dropped by imap-server kommt, muss nur
schnell ein Mail an den betreffenden User geschickt werden,anschliessend sollte es mdglich sein
sich einzuloggen. Dies hangt damit zusammen, dass jamm zwar einen Account einrichten kann, der
dann theoretisch auch aktiv ist, alerdings wird das Maildir fir den User nicht direkt eingerichtet.
Wird aber ein Mail an den Account geschickt so sorgt Postfix/Procmail dafiir, dass alle notwendigen
Ordner und Files erzeugt werden.

Daraus folgt: Wenn ein neuer User angelegt wird, sollte sobald méglich ein Mail an ihn gesendet
werden.

Anmerkung zum Testen: Der zweite Test funktioniert nur, wenn entweder die Mails Uber das
Webmail gesendet werden oder ein Mailclient so eingerichtet wird, dass er die Mails Uber den
eingerichtetet Mailserver versendet. Wird von einem beliebigen Client aus ein Mail an eine der
eingerichteten Doménen verschickt, wird es ziehmlich sicher nicht ankommen da das DNS-System
nicht entsprechend konfiguriert wurde.




Kapitel 10. vcs

AlsVersion Controll System verwende ich neuerdings Subversion (http://subversion.tigris.org/).
Aus Kompatibilitétsgrinden installiere ich aber weiterhin ein CV S (http://www.cvshome.org/).

Subversion

Subversion wird als Nachfolger von cvs bezeichnet. Es hat wesentliche Verbesserungen im Umgang
mit Bindrdateien, unterstiitzt Versionierung von Verzei chnissen, etc.

Ein grafischer Client fir Windows kann unter http://tortoisesvn.tigris.org/ heruntergel aden werden.

Installation
1: apt-get install subversion
2: apt-get install subversion-tools
3: apt-get install |ibapache2-svn

Das eigentliche Subversion
Hilfstools z.B. zum Backupen eines Repositories
Subversion Modul fir Apache2

whpE

Apache anpassen

Es gibt verschiedene Varianten, auf Subversion-Repository's zuzugreifen. Wie bei cvsist es
madglich, einen ssh-Tunnel zu 6ffnen und mit Subversion dartiber zu arbeiten. Dies wirde aber
bedeuten, dass alle Subversion-User auf dem Server einen SSH-Account bendtigen wirden. Aus
Sicherheitsgriinden sollten jedoch solche Accounts nur vergeben werden, wenn dies unvermeidlich
ist. Im diesem Falle gibt es die einfache Mdglichkeit, Subversion Uber Apache und webdav zu
benlitzen. Dies bedeutet einfach, dass alle Repository'sin der Apache Konfiguration eingetragen
werden miissen. Die Authentifikation wird dabei Uber die bekannten Methoden durchgefihrt.

<Locati on /denp>
DAV svn
SVNPat h / hone/ proj ect s/ subver si on/ deno

Aut hNane "Denp Repository"
Aut hType Basic

Aut hLDAPURL | dap: // | ocal host : 389/ ou=Peopl e, 0=Syst enfui d
Aut hLDAPG oupAttri bute menmber Ui d
Aut hLDAPG  oupAt tri but el sDN of f
require group cn=svn-test, ou=G oup, 0=Syst em
</ Locat i on>

Anschliessend muss Apache neu gestartet werden (/etc/init.d/apache2 restart). Weitere
Konfigurationsmdglichkeiten sind dem Subversion Handbuch zu entnehmen, welches unter
http://svnbook.red-bean.com/ abrufbar ist.

Testen

Das Testen von Subversion sollte nach folgendem Schema geschehen:

1. Test-Repository anlegen (auf dem Server):

svnadnin create /path/to/repository

chown -R ww\ dat a: ww«+ data /path/to/repository
2. Ein paar Testdaten erfassen:

cd /root

nkdir tnp
cd tnp
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touch dunmy. t xt
cd

svn'inport tnmp file:///path/to/repository -m"initial inmport"

3. Dieimportierten Daten sollten natiirlich auch wieder ausgecheckt werden kénnen:
cd /root

nkdir tnp2
svn checkout file:///path/to/repository/ tnp2

CVS
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Tell II. Linux Tips und Tricks

hier kommt die beschreibung von linux tips und tricks hin




Kapitel 11. Arbeiten mit Linux
.bashrc & .bash_profile

~/ . bashr ¢ ist wie schon aus dem Namen hervorgeht das K onfigurationsfile fiir die BASH. Uber
diese Datei kann deren Verhaltenswei se beeinflusst werden, zum Beispiel kdnnen die folgenden
Dinge umkonfiguriert werden:

Bash-Prompt einfarben

Wenn mehrere SSH-V erbindungen zu verschiedenen Rechnern gedffnet sind, kann esleicht
vorkommen, dass die Ubersicht verloren geht und Kommandos auf der falschen Shell eingetippt
werden. Diese Gefahr kann drastisch minimiert werden, wenn die Rechner farblich 'codiert' werden.
Zum Beispiel kdnnen die root-Shells der Server rot eingeférbt werden, diejenigen der normalen User
werden blau, etc. Fur die blaue Variante sieht die. bashr ¢ folgendermassen aus:

red="'\e[0; 31ni

RED="\e[ 1; 31m

bl ue="\ e[ 0; 34m

BLUE='\¢[ 1; 34m

cyan='\¢e[ 0; 36m

CYAN='\ e[ 1; 36ni

NC="\e[Om # No Col or

PS1="[ $bl ue\ u@h$NC \ W\\$ "

export PS1

Beim Superuser sollten diese Eintrége wie erwadhnt in . bashr ¢, bei normalen Usernin
. bash_profi | e gemacht werden. Dies aus dem Grund da das jeweils andere File je nachdem
nicht automatisch berticksichtigt wird.

Ausgabe von Is einfarben

Wenn die Ausgabe von Is eingeférbt werden soll, so kann dies durch das Eintragen der folgenden
Zeilein. bashr c respektive. bash_pr onpt erreicht werden:

alias Is='ls -F --col or'

Anwendungsbeispiel

In der Praxis sieht das dann so aus:
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Arbeiten mit Linux

[

[ ]

E | S = e _R=lxi]
Session Edit VWiew Bookmarks 3Settings Help
[root@sarge root]# 1s fusr/lib/f-prot/ [
CHANGES EMNGLISH. TXG® n=tall-T-prob pL* @ README @
doc_ws/ T-prot* LICEMSE man_pages/ @ tools/
[root@sarge root]# |
é& | Shell
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Kapitel 12. Security

Authentifikation Gber private SSH Keys

Das Verwenden von privaten SSH Schliisseln erméglicht es, die Sicherheit von SSH weiter zu
steigern. Dies aus dem Grund, da dann nie mehr ein Login-Passwort tiber das Netzwerk Ubermittelt
wird, und sei es auch in verschliisseltem Zustand. Das Verfahren beruht darauf, dass mit einem
Public Key eindeutig gesagt werden kann, ob eine Nachricht von einem bestimmten Privat Key
signiert wurde oder nicht. Wenn also der Public Key auf dem Server liegt, und sich ein User per
Privat Key authentifizieren will, kann der Server Uber den Public Key feststellen, wer Zugang will
und ob derjenige berechtigt ist oder nicht.

Schlisselerzeugung

Bevor sich ein User mit einem Key authentifizieren kann, muss er diesen natiirlich zuerst erzeugen:
ssh-keygen -t dsa

ssh-keygen erzeugt ein Schllissel paar, das aus einem privaten und einem offentlichen Schilissel
besteht. Der 6ffentliche Schilissel muss auf den Server kopiert werden, beim privaten sollte
sichergestellt werden, dass er nicht in falsche Hande gerét.

Schlissel Installieren

Nachdem das Schllissel paar erzeugt wurde, muss jetzt der 6ffentliche Schltissel auf jeden Server
kopiert werden, auf den der Besitzer des Schllssels zugriff haben soll.

~/ . ssh/ aut hori zed_keys enthdlt alle éffentlichen Schliissel, mit denen sich ein User
authentifizieren kann:

nkdi r /honme/testing/.ssh
cat /path/to/key.pub >> /hone/testing/.ssh/authorized_keys

Bei diesen Kommandos wurde davon ausgegangen, dass der 6ffentliche Schliissel bereits auf dem
Server liegt. Per SSH kann eine Datel folgendermassen tiber das Netzwerk kopiert werden:

scp testing. pub testing@arge.rubbish.ch:/hone/testing/

Abschluss

Wenn sich der User jetzt auf dem Server einloggen will, sollte er nach dem Passwort von seinem
Privaten SSH Schliissel gefragt werden. Nach dessen Eingabe sollte ihm automatisch der Einlassin
das System gewahrt werden.

Portforwarding mit SSH

Es kommt vo, dass man per SSH auf einen Server zugreifen kann, aber eine anderer Service, den der
Server eigentlich anbieten wiirde, durch eine Firewall gesperrt ist (zum Beispiel IMAP). In einem
solchen Fall kann man sich mit der Portforwarding Funktionalitét von SSH einen Tunnel zum
Zielport erstellen lassen und trotzdem auf den eigentlich gesperrten Service zugreifen.

ssh testing@arge. rubbi sh.ch -L 10143: 1 ocal host: 143

Der lokale Port 10143 wird auf den Port 143 (IMAP) des entfernten Servers weitergeleitet. Das
localhost ist aus der Sicht des entfernten Servers anzuschauen. Der lokale und entfernte Port muss
wieim Beispiel ersichtlich nicht Ubereinstimmen, es kann ein beliebiger Port auf einen beliebigen
Port gemappt werden. Root darf einen Tunnel nach einem beliebigen lokalen Port graben, andere
User haben nur das Recht, |okale Ports mit einer Nummer grosser als 1023 zu verwenden.

Privileged ports can only be forwarded by root.

Diese Fehlermeldung deutet darauf hin, dass ein normaler User versucht einen Tunnel auf einen
lokalen Port mit einer Nummer kleiner 1024 zu erstellen.
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Portforwarding verhindern

Aus Sicherheitsgriinden kann es Sinn machen, einzelnen Usern das Verwenden von Portforwarding
zu verbieten. (Denn mit Portforwarding wird eigentlich die Firewall komplett umgangen, was nicht
jedem gestattet sein soll.) Dies kann erreicht werden, wenn der Eintrag no-port-forwarding in der
Datei aut hori zed_keys gemacht wird:

cd /hone/testing/.ssh
| ess authorized keys

no- port-forwardi ng ssh-dss AAAAB3NzaClkc3MAA. .

SSL Zertifikate & Apache

Der Sicherheit willen sollte fir Dinge wie z.B. ein Webmail das verschllisselte Protokoll https dem
http vorgezogen werden. Dieser Abschnitt behandelt das Einrichten von https und der
entsprechenden >pache Konfiguration.

Die nachfolgende Anleitung ist grosstenteils von http://httpd.apache.org/docs-2.0/sdl/ssl_fag.html
Ubernommen. Wer also das Englisch nicht furchtet, findet dort das vielleicht aktuellere Original.

Certificate Authority einrichten

sign.sh

1. Fir die Certificate Authority (nachfolgend CA genannt) muss ein Key erzeugt werden. Hier
muss ein Passwort mit mindestens vier Stellen gesetzt werden.

nkdir /root/ca
cd /root/ca
openssl genrsa -des3 -out ca.key 1024

2. Vom erstellten Schllissel wird jetzt ein selbst signiertes Zertifikat erstellt:
openssl req -new -x509 -days 10000 -key ca.key -out ca.crt

Mit openssl X509 -noout -text -in ca.crt konnen die Details zum erstellten Zertifikat
angeschaut werden.

3. Vonden erstellten Dateien sollte unbedingt ein Backup erstellt werden, ausserdem wahre es
noch ganz praktisch, das Passwort auch in einem Jahr noch zu wissen.

Eigentlich sollte Debian ein Script namens si gn. sh enthalten. Dieses habe ich aber nicht
gefunden, desshalb hier eine Version aus dem Internet:

#!/ bi n/ sh
#t

## sign.sh -- Sign a SSL Certificate Request (CSR)
## Copyright (c) 1998-2001 Ralf S. Engel schall, Al Rights Reserved
#i#

# argurent |ine handling
CSR=$1
if [ $# -ne 1 ]; then
echo "Usage: sign.sign <whatever>.csr"; exit 1

f

if [ ! -f $CSR]; then
B echo "CSR not found: $CSR'; exit 1

i
case $CSR in

*.csr ) CERT=""echo $CSR | sed -e 's/\.csr/.crt/' " ;
* ) CERT="$CSR crt" ;

esac

# make sure environnent exists

if [ ! -d ca.db.certs ]; then
nkdir ca.db.certs

f
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if [ ! -f ca.db.serial ]; then
echo '01' >ca. db. seri al

fi

if [ ! -f ca.db.index ]; then
cp /dev/null ca.db.index

fi

# create an own SSLeay config
cat >ca.config <<EOT

[ ca]

default _ca = CA own

[ CA own ]

dir .

certs \ $dir

new certs_dir \ $di r/ca.db.certs
dat abase \ $di r/ ca. db. i ndex
seri al \ $di r/ ca. db. seri al
RANDFI LE \ $di r/ca. db. rand

\$dir/ca.crt
\ $di r/ ca. key

certificate
privat e_key

def aul t _days 2002

defaul t _crl _days 30

def aul t _nd md5

preserve no

policy pol i cy_anyt hi ng

[ policy_anything ]

count r yName = optional
st at eOr Provi nceNane = optional
| ocal i t yName = optional
organi zati onName = optional
organi zati onal Unit Name = opti onal
conmonNane = suppl i ed
enui | Addr ess = optional
ECT

# sign the certificate

echo "CA signing: $CSR -> $CERT:"

openssl ca -config ca.config -out $CERT -infiles $CSR
echo "CA verifying: $CERT <-> CA cert"

openssl verify -CAfile ca.crt $CERT

# cleanup after SSLeay

rm-f ca.config

rm-f ca.db.serial.old

rm-f ca.db.index.old

# die gracefully
exit O

Am einfachsten funktioniert das ganze, wenn si gn. sh in das gleiche Verzeichnis kopiert wird,
dasauch ca. key enthdlt.

Zertifikate fur Apache erstellen

1. Nachdem eine CA eingerichtet ist, muss zuerst ein Schliissel fir den Server erstellt werden:

openssl genrsa -des3 -out server.key 1024

2. Jetzt muss ein Certificate Signing Request (anschliessend nur noch CSR genannt) erstellt
werden:

openssl req -new -key server.Kkey -out www rubbish. ch. csr

Esist unbedingt sicherzustellen dass die richtige URL angegeben wird wenn OpenSSL nach
dem CommonName fragt. Falls der Webserver spéter unter https://www.rubbish.ch/ erreichbar
sein soll, muss als CommonName www.r ubbish.ch angegeben werden.

3. Der erstellte CSR muss jetzt noch von einer CA zertifiziert werden. (Entweder von der eigenen
oder von einer offiziellen.)

. /sign.sh www. rubbi sh. ch. csr

Das Ergebnis dieser Zertifikation ist die Datei www. r ubbi sh. ch. crt welche wie erwartet
das endgtiltige Zertifikat enthdt. Daswww. r ubbi sh. ch. cr s wird nicht mehr benétigt und
kann gel6scht werden.
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4,

Dass ein Key ein Passwort hat, ist eigentlich eine gute Sache. Hier stort es aber, da der Key bel
jedem Serverstart entsperrt werden miisste. Folgendermassen wird man das Passwort |os:

cp server.key server.key.org
openssl rsa -in server.key.org -out server.key

Das erstellte Zertifikat sollte jetzt zusammen mit dem Server-Key in den Ordner
/ et c/ apache?2/ ssl kopiert werden.

cp server. key www. rubbish.ch.crt /etc/apache2/ssl
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Kapitel 13. System
Magic SysRQ

Auch wenn Linux sehr stabil ist, kdnnen trotzdem Abstiirze oder K ernel-Panics auftreten. In einem
solchen Fall den Resetknopf driicken kann zu Datenverlust fihren. Dies zu verhindern ist das Ziel
dieses Abschnittes. Magic SysRQ sind 'magische’ Tastenkombinationen, auf die der Kernel
antwortet, egal was er sonst gerade am machen ist. (Ausser natlirlich wenn er sich total aufgehangt
hat.)

Um Magic SysRQ verwenden zu kénnen, muss es in den Kernel kompiliert sein. Die entsprechende
Option ist unter Kernelhacking - Magic SysRQ zu finden. Wenn Sicherheitsiiberlegungen das
deaktivieren von Magic SysRQ erforderlich machen, so kann dies mit echo " 0" >
Iproc/syskernel/sysrq erreicht werden.

Benidtzung von Magic SysRQ

Durch das gleichzeitige Driicken von AL T-SysRQ-K ommando wird der Magic SysRQ Befehl
»Kommando* ausgefuhrt. Auf einem x86'er entspricht ,, SysRQ" wenn vorhanden SysRQ oder sonst
der Print Screen Taste.

Vorhandene Kommandos *
b Rebooted das System unmittelbar. Achtung: Die Datei systeme werden weder unmounted
noch synchronisiert!!!
e Sendet ein SI GTERMan alle Prozesse ausser init. (Programme haben die Mdglichkeit,

sich zu beenden.)

i Sendet ein SI CGKI LL an alle Prozesse ausser init. (Prozesse werden beendet, entspricht
einem kill -9 <pid>.)

k Killt alle Programme, die auf der aktuellen (virtuellen) Konsole laufen. Damit kann man
zum Beispiel sicherstellen, dass man wirklich das echte Login vor sich hat und nicht sein
Passwort einem Trojaner verréat.

r Stellt den 'raw-mode' der Tastatur ab und setzt siein den 'XLATE' Modus. Nimmt zum
Beispiel einem abgestiirzten X-Server die Kontrolle Uber Maus und Tastatur weg und
ermdoglicht ein Wechseln in die Konsole.

s Versucht, alle eingehéangten (gemounteten) Datel systeme zu synchronisieren.
u Versucht, alle gemounteten Dateissysteme als read-only zu mounten.

System rebooten

Nach einem Absturt kann das System durch folgende Magic SysRQ Befehle sauber neu gestartet

werden:
1. ALT-SysRQ-e Sendet ein SI GTERMan alle Prozesse
2. ALT-SysRQ-u Alle Datei systeme werden read-only remounted
3. ALT-SysRQ-i Sendet ein SI GKI LL an ale Prozesse
4. ALT-SysRQ-b System rebooten
Screen

Screen ist ein Windowmanager, der tiber ein physikalisches Terminal (zum Beispiel eine

1 Diessind nur die wichtigsten Kommandos. Die vollstandige Referenz ist unter / usr / src/ | i nux/ Docunent at i on/ sysrq. t xt zu finden.
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SSH-Verhindung) mehrere virtuelle Terminals ssimulieren kann. Diese virtuellen Terminals kénnen
zwischengespeichert und spater wieder gedffnet werden.

Das erlaubt es zum Beispiel, Uber eine SSH-Verbindung einzuloggen, screen zu starten, einen lange
dauernden Installationsvorgang zu starten und anschliessend die Verbindung zu schliessen. Zu
einem beliebigen spéteren Zeitpunkt kann diese Verbindung wieder gedffnet werden um

weiterzuarbeiten.
Vorhandene Kommandos 2
C-aC-c (Create) Erstellt ein neues Fenster
C-aC-0 Wechselt zum ersten Fenster
C-aC-n Wechselt zum n-ten Fenster
C-aK (Kill) Schliesst das aktuelle Fenster
C-aC-d (Detach) Schliesst Screen (L&ft aber im Hintergrund weiter
C-aC-x Sperrt alle Konsolen und zeigt einen Passwort-Prompt an

Falls eine geschlossene (detached) Session wieder gedffnet werden soll, ist folgendermassen

vorzugehen:

screen -Is zeigt die Liste der vorhandenen Screen-Sessions an

screen -r (Reattach) 6ffnet die erste Session dieser Liste

screen -r <id> Session mit der angegebenen id wieder 6ffnen

screen -RR Offnet auf jeden Fall eine Screen Sitzung. Wenn moglich wird eine

existierende hervorgeholt, ansonsten eine neue erzeugt.

2 Diessind nur die wichti gsten Kommandos. Als vollstandige Referenz ist die Manpage von screen respektive screen -help zu verwenden.
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Anhang A. Das LDAP Layout

Ich verwende das anschliessend dargestel lte Layout aus folgenden Griinden:;

Esist relativ simpel, einfach verstandlich und logisch was wo hingehort.

Der Domainname des Netzwerks, in dem der Server steht, ist in der basedn nicht enthalten, das
vereinfacht das Kopieren von Daten zwischen verschiedenen OpenL DAP Servern erheblich.
(Zum Beispiel das Verschieben oder Kopieren einer virtuellen Maildomane von einem
OpenLDAP Server zum anderen.)

Verzeichnisbaum

7-

NS

Nowu

0=System
I
=

ou=Peopl e
\-ui d=chris
\ - ui d=t est

\ - ou=G oup
\-cn=chris
\ -cn=t est

\ - ou=Addr essbooks

\-ou=chris

| \-cn=Christian Cavegn
| \-cn=Hans Mil | er
I
\ -

ou=user @ ubbi sh. ch
\ -cn=Tschau Sepp

\ - ou=Host i ng

I

\ -j vd=r ubbi sh. ch

| \ - nai | =user @ ubbi sh. ch
| \-nui | =al i as@ ubbi sh. ch
I
\ -

jvd=testing. ch
\-mai |l =test @esting.ch

\ - ou=dhcp

\ -cn=sar ge
\ -cn=DHCP Config

\ - ou=dns

I

\ -dc=ch

| \ - dc=r ubbi sh

| \ -cn=sar ge

I \ -cn=sarge-al i ases
\

-dc=ch
\-dc=testing
\ - cn=vww

\ - sanbaDomai nNanme=SARGE

Root des V erzeichnisbaumes

Speicherort fur die UNIX-User (also System-User)

Gleich wie ou=People, einfach fiir die Gruppen

Subtree fur die Adressbiicher sowohl der System- als auch der vmail-User. Jeder Eintrag
unterhalb von ou=Addressbooks enthét das personliche Adressbuch eines Users.

Subtree fur die Virtuellen Maildoméanen

Ein Beispiel fir eine virtuelle Doméne. Enthélt wiederum die entsprechenden User und Aliase
Subtree fir die DHCP Informationen. Enthalt einerseits einen Eintrag mit Informationen tber
den DHCP-Server selber, andererseitsist pro Subnet das verwaltet werden soll wiederum ein
Eintrag vorhanden.

Subtree fur alle dns-Informationen
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Das LDAP Layout

9. Eine Doméne, die vom Server effektiv verwaltet wird. Enthalt wiederum pro DNS-Eintrag oder
Aliase darauf einen seperaten Eintrag.

Der Eintrag sambaDomainName wird wie aus dem Name hervorgeht von samba benétigt und ist an
dieser Stelle nicht weiter von Bedeutung.
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Anhang B. BendGtigte Ports

Jeder der installierten Server ist Gber (mindestens) einen Port erreichbar. Die folgende Liste zeigt
die Ports an, die auf meinem System nach der Installation gedffnet sind. Esist gut moglich, dass
diese Liste nicht abschliessend ist, sie soll nur al's Referenz verwendet werden.

Port Nr  Prot okol

Di enst

Beschr ei bung

22 tcp

25 tcp

53 tcp

67

80 tcp

137

138

139 tcp

143 tcp

389 tcp

443 tcp

445  tcp
3306 tcp
8005 tcp
8009 tcp
8180 tcp
10024 tcp
10025 tcp

udp
udp

udp
udp

sanba
courier
sl apd
apache2
sanba
nmysq
tontat 4
tontat 4
tontat 4
amavi s
postfi x

OpenSSH Ser ver

Post fi x SMIP Mai |l server
Power DNS Naneser ver

Der | CS dhcp Server
Apache2 Webserver

Sanba Fil eserver

Sanba Fil eserver

Sanba Fil eserver

Courier | MAP Mail server
OpenLDAP Ver zei chni sdi enst
Apache2 \Webserver, SSL
Sanba Fil eserver

MySQL Dat enbank

Tontat Servl et cont ai ner
Tontat Servl etcont ai ner
Tontat Servl et cont ai ner
AWAVi S

Postfix, Pfad fir AWVAVi S

DieFiles/ et ¢/ servi ces und/ et ¢/ pr ot ocol s enthalten eine komplette Ubersicht tiber die
well known ports.
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Anhang C. LDAP Browser

£ LDAP Browser\Editor v2.8.2 - [Idap://1 13 - ||:||£|

File Edit View LDIF Help

[B[z]8]s [p[u]e][+][@]5][a]s]

[ o=Systern : Aftribute [ value
@ [ ou=Feople Len vmail
& [ uid=testin #|oecos
7 g AgidMumber 4000
& [ |juid=vmail 2 . ; :
& = au=Grou : hameDiractony hamefmailidomains
uTary ioginshel fhinifalse
@ [ en=admin AobjectClass top
©- [ sambaDomainName=54RGE AobjectClass shadowAccount
@ [ ou=dns AobjectClass account
@ ] ou=dhcp AobjectClass posiAccount
@ [ cn=dhcpmanager i|shadowlastChange 12053
@ [ ou=Addresshooks 7f5hadowMax 53883
e “lshadowararing 7
& [ ou=Hosting i o
©- B er=pustmaster Juidnumber 4000
‘|userPassword BIMNARY (2h)
Reatly. l|_|

Unter http://www.iit.edu/~gawojar/Idap/ kann der LDAP Browser heruntergeladen werden.

LDAP Browser ist das Programm meiner Wahl, wenn esum die lowlevel Verwaltung eines LDAP
Servers geht. LDAP Browser erlaubt es, durch die Baumstruktur von OpenLDAP zu navigieren wie
der Konqueror/Explorer durch eine lokales Dateisystem. Mit ihm kdnnen Eintrage und Attribute
erstellt, modifiziert und geldscht werden, ausserdem kénnen Passworter auf verschiedene Arten
(crypt, SHA, ...) gehasht und verifiziert werden.

Ein weiterer Vorteil von LDAP Browser ist die integrierte Import- und Exportfunktion. Damit
lassen sich (Sub)Treesim . | di f -Format verarbeiten. Natirlich ist das auch mit
Kommandozeilentools mdglich, aber per Drag'n'Drop ist es einfach bequemer.

Mit anderen Worten, die Verwaltung eines LDAP Servers macht ohne LDAP Browser nur halb so
viel Spass...
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